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Manual de Usuario Medianet

1. INTRODUCCION

El presente documento contiene la informacion detallada de todos los elementos y procesos
que conforman la nueva plataforma para Medianet.

2. PANTALLA PRINCIPAL

Ingrese a la siguiente URL: https://ga.medianetpay.ec/auth

2.1. Iniciar Sesién

Permite el acceso a la plataforma de todos los usuarios, comercios y administradores segun
el rol que desempefian en la misma y las credenciales de acceso que se les han asignado.

Para poder iniciar sesion es necesario que ingreses tus credenciales de acceso y selecciones
la opcion “Iniciar sesion”.
$-¢ Medianet Pay

jHola, bienvenido a MedianetPay!

Inicia sesion para administrar tu cuenta.

Usuario:

Digite su usuario

Contrasefia:

Digite su contrasefia @

¢Qlvidaste tu contrasefia?

Iniciar sesion

i No tienes una cuenta? Registrate

™

2021 @ MedianetPay - Todos los derechos reservados

Una vez hayas ingresado tus credenciales de acceso, se te solicitard una clave dindmica de
6 digitos, la cual es enviada al correo electronico o es generada desde Google Authenticator,
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https://qa-version2.medianetpay.ec/
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en caso de que no cuentes con tu clave dinamica puedes comunicarte con el administrador
para obtenerla.

que eres el prop! de la cuenta
Entra a Google authenticator y digita el c6digo generado por tu aplicacién

Confirmar

e Se cuenta con 3 intentos para ingresar tus credenciales/la clave dinamica, en caso de
que estos intentos sean incorrectos o fallidos, tu usuario serd bloqueado y tendras que
restablecer la contrasefia.

Advertencia
n Usuario bloqu
fallidos, par

tu contrasefia
-
.dz
L

eado por intentos
ngresar reestablece

jHola, bienvenido a MedianetPay!

Inicia sesidn para administrar tu cuenta.

Usuario:

medianetpay

Contrasefia:

@b

i Olvidaste tu contrasefia?

Iniciar sesion

;Mo tienes una cuenta? Registrate
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2.2. Olvidaste tu contrasefa

Permite restablecer la contrasefia en caso de que hayas perdido u olvidado tu actual

contrasefia.

Para poder restablecer tu contraseia debes seleccionar la opcion de “¢Olvidaste tu

contrasefia?” la cual se encuentra en la pantalla de Iniciar Sesion.

Usuario:

s MedianetPay

Inicia sesion para administrar tu cuenta.

Digite su usuario

jHola, bienvenido a MedianetPay!

Contrasefia:

Digite su contrasefa

b

;Olvidaste tu contrasefia?

;No tienes una cuenta? Registrate

2021 @ MedianetPay - Todos los derechos reservados

Iniciar sesion

Los pasos para cambiar tu contrasefia son:

e Ingresa tu usuario y correo electronico, luego selecciona “Recuperar”.
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i+ Medianet

Recuperar la contrasefa

1 Ingrese el correa electronico y el usuario asociado con su cuentay le
enviaremos un correa electronico con instrucciones para restablecer su

contrasefia
m Usuario

Digite su usuario

Correo electrénico

Digite su correo electrénico

2021 & MedianetPay - Todos 08 derechos reservados

e Se mostrara una ventana emergente con informacion que te ayudara a continuar con
todo el proceso para recuperar tu contrasefia.

4@»

Revisa tu correo

Hemos enviado instrucciones de recuperacién de contrasefia a su correo
electronico.

i No recibiste el correo electronico? Verifique su bandeja de spam o revisa tu direccion de correo electronico.

e Atucorreo electronico te llegard un enlace con el cual podras recuperar tu contrasefia,
para esto solo debes hacer click en el boton “Recuperar contraseia”, de igual forma
si tienes problemas con el botdn se incluye un enlace con el cual podras ingresar a

recuperar la contrasena.
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¢ MedianetPay

iHola, viviana!
Estas intentando recuperar tu contrasefa

Hemos recibido una solicitud para restablecer tu contrasefia en
nuestra plataforma, debera hacer clic en el siguiente boton

Si tiene problemas para hacer clic en el boton ‘Recuperar contrasefia, copie y
pegue la siguiente URL en su navegador web:

@ Estamos aqui para ayudarte. Si tiene alguna pregunta o necesita
ayuda,

e Al recuperar la contrasefia podras escribir tu nueva contrasefia cumpliendo los
parametros de contrasefia seguro

¢ MedianetPay
Restahlecer contrasefa.

Contrasefia:

Digite |a nueva contrasefia *

w Lalongitud minima de ks contrasefia es de B caracteres.
w Lalongitud maxima de la contrasefia es de 30 caracteres.
« Requiere al menos una etes mayiscula del alfsbeto (AZ)
w Requiere al menos una letra mindscula del alfabeto (a-2).
w Requiere al menos un nimero.

+ Al menos un cardcter especial [1@# S &*()_+{}.]

Confirmar contrasefia:

Confirma Iz contrasefia '

2021 © MedianetPay - Todos los dereches reservados

e Y listo! Asi de facil es cambiar tu contrasefia sin problemas.
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2.3. Registrate (Onboarding)

Permite que un usuario pueda crear una cuenta y de esta forma acceda a la plataforma al
loguearse.

Es posible crear una nueva cuenta, desde la pagina de Login, seleccionando la opcion de
“Registrate”.

s-s Medianet

iHola, bienvenido a MedianetPay!

Inicia sesion para administrar tu cuenta.

Usuario:

Digite su usuario

Contraseiia:

Digite su contrasefia b

¢ Olvidaste tu contrasefia?

Iniciar sesion

;Mo tienes una cuenta? Registrate

Una vez hayas seleccionado la opcion de “Registrate” la plataforma te direccionara a un
formulario (Onboarding) en el cual requiere todos los datos necesarios para poder hacer el
respectivo registro.

2.3.1. Paso 1. Diligenciante y representante legal

En este paso se requiere la informacion personal de quien esté realizando el proceso de
inscripcion.
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Onboarding

(®) piligenciante y representante legal

D Informacion general del comercio
() ubicacién e informacion bancaria

[:l Documentacién y soportes

Paso 1de 4

Diligenciante y representante legal
Datos personales del diligenciante y el representante legal.

& Informacién diligenciante

nformacion personal de quien esta realizando el registro

Nombres Apellidos
Nimero de documento Celular de contacto
Cargo que ocupa

&, Representante legal

asie ega
Siquiente paso >

2.3.2. Paso 2. Informacion general del comercio

#+¢ Medianet

Tipo de documento

Correo electronico

En este paso se requiere toda la informacién general del comercio que se va a registrar en

la plataforma.

Nota: La plataforma a la hora del registro en algunos campos cuenta con un icono

e 9
3

dandole click en esta ayuda, la plataforma brindard mayor informacion del campo

requerido.

Onboarding

D Diligenciante y representante legal

[®) Informacidn general del comercio

Paso 2de 4

Informacion general del comercio

Datos generales del comercio

2 Identidad corporativa

Informacitn que identifica la marca del comercio
Nombre comercial

Logo del comercio (epeional)
Rastriccionos de (magen | Dimensionas iguales - Max. 2Mb - *.png, * [pg, *.Jpeg]

o)
°

& Informacicn del comercio

Tipo de persona RUC

< Paso anterior
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2.3.3. Paso 3. Ubicacién e informacion bancaria

En este paso se requiere toda la informacion relacionada a la ubicacién e informacion
bancaria del comercio que se esté registrando.

Onboarding Paso 3de 4 $-¢ Medianet

Ubicacién e informacién bancaria
Datos de la ubicacidn e informacion bancaria

© Ubicacién del comercio
infarmacidn comespondiente a |3 ubicacion del comercio

Cindad Direezion

3 Datos bancarios
informacion de la cuenta

Wombre Beneficiuio Apelids Beneficiaro Entidad fnanciers
Tipo de cuenta Wi de cuenta

A que banco deseas afillarte?

Da ok saee e deseasablre.
Banca Banco .
@ Bolnariana

| r— |

2.3.4. Paso 4. Documentacion y soportes

En este paso se requieren los documentos que soporten la informacion del comercio que
se esta registrando, para cargar estos documentos se debe tener en cuenta que estén en
formato PDF y no superen las 5SMB de peso, cuando se carguen los documentos se le da
click en “Finalizar registro”.

Nota: si se carga un documento erroneo se da click en nombre del documento que esta
mal y se vuelve a cargar el documento correcto dando click en la opcion “Seleccionar
archivo”.
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Onboarding Pasodded #¢ Medianet

Documentacion y soportes
A continuacién, serd necesario que ingreses los d

() oiigencantey reresentante lega

[ nformcion geners el comercio
() ubicacien e informacién bancaria

(®) Documentacidn y soportes

Archivo no encontrado.

Seleccionar archivo £

En el momento en que se da “Finalizar registro”, la plataforma notificara que el registro
ha finalizado correctamente y te llegara al correo la notificacion de registro exitoso.

Onboarding Pasodded M Pay
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3.

« @ 0 8B ® 0 &

Registro de onboarding exitoso (&) fectids «

@) vwpossecommerce@gmail.com

Panel de control

3.1. Dashboard

$-¢ Medianet!

iHola cristian!
Tu registro ha sido exitoso

Nos alegra que quiera hacer parte de nuestra plataforma
MedianetPay.

Estamos verificando tu informacién, pronto nos comunicaremos

contigo.

@ Estamos aqui para ayudarte. Si tiene alguna pregunta o

necesita ayuda,

Conectate con nosotros

m f ©

Por favor no responder a este cormeo directamente, ya que esta casilla de correo no es
revisada,

© 2022

/I Este modulo actualmente se encuentra en construccion

En el mddulo de dashboard podras encontrar las estadisticas e indicadores que tiene tus

comercios en el dia, entre los cuales se encuentran:

e Canales pagos: se muestra un consolidado de los ingresos recibidos por medio de los
distintos canales que el comercio tiene contratados, para este consolidado se tienen
en cuenta los cobros a realizar en el mes que va en curso.

e Transacciones por canal: se muestra una grafica de radar con las transacciones del
dia, en la cual se indica la cantidad de transacciones que se han realizado por los
distintos canales.

e Flujo de ingresos: Para este flujo de ingresos se hace una grafica del ingreso contra
el tiempo, esta grafica se puede ajustar a la necesidad del comercio, ya que se puede
modificar el tiempo del que desea observar los flujos, ya sean por dias o por meses.

e Transacciones aprobadas: Se muestra el total de transacciones que han sido
aprobadas desde los distintos canales con los que cuente el comercio, partiendo de

2022 WORLD POS SOLUTIONS S.A.S - CONFIDENCIAL

El contenido en este documento es propiedad de World POS Solutions S.A.S y no puede ser distribuido o reproducido en su
totalidad o parcialmente por ningin medio sin el previo consentimiento escrito de World POS Solutions S.A.S




-

ahi se muestra las transacciones que fueron aprobadas con 3DS 'y por otro lado se
muestra las transacciones que fueron aprobadas sin 3DS, en ambos casos se muestra
un porcentaje en relacion al total de las transacciones aprobadas.

e Transacciones rechazadas: Se muestra el total de transacciones que han sido
rechazada desde los distintos canales con los que cuente el comercio, partiendo de ahi
se muestra las transacciones que fueron rechazadas con 3DS y por otro lado se
muestra las transacciones que fueron rechazadas sin 3DS, en ambos casos se muestra
un porcentaje en relacion al total de las transacciones rechazadas.

e Comercios con mas flujo transaccional: Se muestran los cuatro comercios que méas
han transado, para cada uno se muestra con el monto de transacciones, una
comparacion entre las transacciones del dia actual y el anterior; ademéas de mostrar el
porcentaje de la diferencia entre las transacciones de ambos dias. Si se desea tener
mayor informacion del flujo que tuvo dicho comercio de da click dentro de la tarjeta
del mismo y se nos mostrara el flujo transaccional de los ultimos dias.

.
2“8 Dashhoard @ 0 O Rodoldo

o | jHola, bienvenido de nuevo; Estas son las disticas e indicadores de tu comercio el dia de hoy! < 2

Transacciones por Canal

Canales pagos

En esta seccion puedes
revisar el cobro de los
canales que son pagos y has
utilizado.

551?.DQ.: 10

395.15:‘1:

Flujo de ingresos NN - crrtior 2 meses

Transacciones aprobadas

“* 150

w30

Transacciones 305

Transaceiones sin 305

120
Merx logistics Transacciones rechazadas
Holcim S.A.5 1542 Trx Almacenes TIA Ayuda en accin

$1,450.15 Total rechazadas -
3500 Trx 541 Trx 3500 Trx - G 100
$12,000.15 5 "

$351.15 $451.15

50-100
Hoy - ayer +50%

100-50 120-50

Hoy - 2508 Hoy - 608 T s
oy - ayer Y - ayer ronsaceanes - 30

kL T0

Transacciones sin 305
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El dashboard cuenta con un segundo stand en el cual podremos encontrar informacion
relacionada a las transacciones que han sido realizadas desde distintos lugares. para acceder
a esta informacion se debe dar click en la flecha “2” que se encuentra ubicada en la parte
superior derecha de la pantalla principal del dashboard.

En esta parte del mdédulo podrés encontrar indicadores relacionados con:
e Transacciones por pais
e transacciones en ecuador
e transacciones por ubicacion
3.2. Peticiones de pago
En este modulo encontraremos todo lo relacionado con la creacion y visualizacion de las
peticiones de pago que ha generado el comercio.

La tabla cuenta con las siguientes columnas:

e Opciones: se podra visualizar el link de la peticion de pago ya creada o en su defecto
eliminar, siempre y cuando cumpla con la validacion.

e ldentificador de peticion: el identificador Unico de cada peticion creada
e Fechay hora: fecha en la que se cred la peticion

e Referencia de peticidn: referencia Unica de cada peticion creada

e Descripcion: descripcion de cada peticion

e Valor: monto por la que fue creada la peticion

e Tipo de pago: clasificada como “Unico” cuando es una peticion de pago tinico y
“Multiple” cuando la peticion acepta varios pagos

e Pagos maximos: cantidad de pagos asignada a una peticién de pago mdultiple, para
identificar cuantos pagos deberia aceptar por medio de ese link, en caso de ser una
peticion Unica el estado es No aplica.

e Expiracion: se maneja dos estados No aplica significa que la peticion no cuenta con
un tiempo vigente y en caso contrario, queda registrada la fecha y hora en la que la
peticion de pago estara activa.
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e Estado: el primer estado por defecto es Pendiente cada vez que se se crea la peticion;
Pagado indica que la peticién ya fue pagada por el cliente; Expirado significa que la
peticion no alcanzé a ser pagada y expird su vigencia; Activo indica que la peticion
es un pago mdaltiple y se encuentra en uso.

e Pagos aprobados: se ve reflejado la cantidad de pagos que han sido pagados por ese
link

e Pagos anulados: se ve reflejado la cantidad de pagos que han sido anulados de la
peticion.

3.2.1. Crear peticion de pago

Para crear una peticion de pago se debe dar click en el botén “+ Nueva peticion” para
ingresar los datos relacionados a la peticion que se va a crear.

°p
3 Peticiones de pago o 4 n Andres

&

Opciones Identificador de peticidn Fechay hora Referencia de peticida Descripcion Valor  Tipodepago Pagos miximos Expiracién Estado  Pagos aprobados  Pagos anuiados

REFI234 Pago de test USD 200 Unica No aplica

REF DE PRUEBA PC REF 12045 USD 10.00 tnico No aplica No splics PAGAD:

M REF MASTERCARD 1005 Referencia U0 10.00 Gnico No aplica No aplica

REF12345

a para bines solapados  USD 15.35 Unico No aplica No aplica 0
UsD 125 Unico No aplica No aglica
USD1.45 Unico No aplica No aplica o 0

UsD5.70

USD1S23  Multiple 5

USD1.00 tinico N aplica Noaplica

UsD 1.00 Unico Na aplica No aplica

USD12000  Multile 5 21/02/2023- 0503 PM 0 0

UsD1.00 Gnico No aplica

Us01200  Unico Nosplics  21/02/2023-06:00 PM

USD1.00

La creacion de la peticion se puede configurar con varias funciones:

e Fechay hora de expiracion: con este campo se puede determinar hasta qué fecha va a
quedar vigente la peticion del pago que se esté generando, en caso de no querer que
expire, simplemente no se le asigna una fecha. Para la asignacion de fecha de
expiracion se debe dar click en el icono “E” y podremos elegir en qué fecha y hora
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queremos que expire esta peticion. Luego se le da click en confirmar para que la fecha
quede configurada.

Esta funcion es creada para aquellos casos donde el comercio saque rifas sobre algunos
de sus productos y esté vigente cierta promocidn sobre un tiempo restringido.

ENE. 2023 =

e Acepta pago multiple: este campo hace referencia a que la misma peticion que se esté
generando va a poder ser pagada varias veces por diferentes clientes, se debe asignar
una fecha de expiracion como requisito.

Para configurar el pago multiple simplemente se selecciona la opcion de “Acepta pago
multiple” y se define cuéntos pagos desea que reciba esta peticion, en caso de no
seleccionar esta configuracion, la peticion por defecto quedara vigente hasta el
momento en que se realice el primer pago o en su defecto hasta el momento que se
cumpla la fecha de expiracién asignada.

Esta funcidn es creada para aquellos casos donde el comercio quiere difundir el link a
sus clientes para ofrecer el mismo producto.
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.
:f: Peticiones de pago g o Q Andres
Y
&
. Referencia de peticin Valor del pago
&
Digite la referencia de peticion Digite of valor
&
WWW Descripeldn de Ia poticion Fecha y hora de expiracién
@ Digite Ia descripeisn de ko peticion o]
L%
&
N ¢ 5 Valor base sin IVA wa Valor IVA Valot base IVA Cantidad mixima de pagos (Opeional)
Link de cobro Us0 0.00 iE:3 Caliulais Caleulado Digite 1a cantidad mdxima de pagas

Este canal de cobro te permite generar un link que puedes
compartir para cobrar a tus clientes

A B Acepta pago multiple

Comision: USD 0.00

’ I

@ .

“
2022 @ MedianetPay - Todas los Derechos Reservades

Una vez que ya se haya configurado la peticion con los datos requeridos, se le da click en
“Generar peticion”. Cuando sea generada la peticion esta se podra compartir por los
distintos canales de cobro con los que cuente el comercio.

-
H f: Peticion de pago generada [= s ‘ Andres Mauricio

B

< Link de cobro >

2 e wun ik que
obrar & 13 clientes

Camisi6n: USD 0.00

2022 & wecanetpay - Todo los Derechos Reseriagos

3.2.2. Ver peticiones de pago

El médulo cuenta con una tabla que contiene la informacién principal de cada peticion de
pagos, también cuenta con algunas caracteristicas para facilitar mayor informacién de una
peticidn especifica.
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4 1 Peticiones de pago (=)

Opclones identificador de peticiin Fechay hora Referencia de peticiéa Descripeiéa Valor  Tipodepago  Pagos miximos Expiracién Estado  Pagos aprobados  Pagos amulados.

Buscador: funciona de forma dinamica con cualquier dato que se tenga de la peticidn
que desee encontrar. Se debe ingresar el dato en el buscador y darle click en el icono
de la lupa “Q”, he inmediatamente el traera todas las peticiones que se relacionan con
esa informacion.

Icono de ver “@”; esta funcidn nos permite tener nuevamente acceso al envio de la
peticidn por los distintos canales de cobro.

Las peticiones de pago cuentan con tres estados:

> Pendiente: significa que la peticion de pago ain no ha sido pagada por el cliente,
en caso de una peticion de pago multiple, tendra el estado de pendiente hasta que
sea completado el total maximo de pagos que establezca el comercio.

> Pagado: significa que la peticion de pago fue pagada con éxito en su totalidad tanto
para pagos Unicos como pagos multiples.

> Expirado: este estado aplica para las peticiones de pago Unicas o multiples que se
han realizado bajo la restriccion de fecha y hora, quedando la peticion inhabilitada
para su uso.

> Activo: aplica para pagos multiples que se configuran con “cantidad maxima de
pagos o fecha y hora de expiracion”, indicando que la peticion de pago queda en uso
hasta que se cumpla la fecha de caducidad o complete los pagos estipulados.

2022 WORLD POS SOLUTIONS S.A.S - CONFIDENCIAL
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3.2.3. Eliminar peticion de pago

Para poder realizar la eliminacién de una peticion de pago se debe tener en cuenta que esta
peticion debe estar con estado pendiente o expirado y a la vez no tenga ningun pago
aprobado en caso de que sea un pago multiple.

Se selecciona la opcion “@” en la peticion que se desea eliminar.

(Estd seguro?
iRealmente desea eliminar este registro?

Este proceso no se puede deshacer.

3.3. Transacciones

En este modulo encontraremos todo lo relacionado con las transacciones que han recibido
los comercios desde los distintos canales de cobro.
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#4MedianetPay  Transacciones o o ) e

|v,‘. a a

Referencia de page comercio Tajetadabieote

REF-11262020 17:2525 BOCCADECANNES MPAY AODOLFO ROBEATO RODRIGH

REF1127:2020

REF-1127:2020 16:06:44

272020193400

REFIY
REF

RS
REF112
RS

R

e

R
REF1205

2

RODOLFO ROBERTO RODRIGUEZ

000000000000000 |

REF1211:2020 09:28:03 Tuschese Jewelry Desiga MPAY SSETTE ANDAEA RODRIGUEZ GALARZA

2022 ® MessanetPay - Todos os Derechos Reservados

e EIl modulo cuenta con una tabla que contiene la informacion principal de cada
transaccion que se ha recibido.

e En su parte superior se encuentra el buscador, el cual funciona de forma dinamica con
cualquier dato que se tenga de la transaccion; se debe ingresar el dato en el buscador y
darle click en el icono de la lupa “@”, para traer todas las peticiones que se relacionan
con esa informacion.

3.3.1. Detalles de transaccién

En caso de requerir una informacion més especifica de una transaccion, se debe dar click
en el boton Ver “@”, para ver las especificaciones de la transaccion relacionadas con:

e Detalle del pago: se encontrara informacion relacionada con la peticion de pago, los
datos personales del pagador y los datos de la ubicacion.
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Detalle de la transaccién

Comercio

Peticién de pago

Detalies del pago &
Confimacien del pe

Datos personales

=]

o 2 wees

2002 © Mesnetnse - Todos s Darach

e Confirmacién del pago: Se encontrara informacion relacionada con los resultados que

genero la transaccién, los datos de la tarjeta y el

método de pago que se utilizo.

.
278 Detalle de la transaccion

Resultado del pago

Confimacicn del pago & .
Tarjeta

uuuuuu

Metodo de pago

ACCION DE PRUEBA APROBADA

@ O @ Andres Velasquer

Confirmacion del pago
Enes

e Nivel de riesgo: en esta seccion se mostrara la puntuacion de las validaciones internas

de posible fraude de una transaccion.

En el médulo de nivel de riesgo se contempla la

2022 WORLD POS SOLUTIONS S.A.S - CONFIDENCIAL
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> Un mapa con la ubicacion real desde donde fue realizado el pago, este dato se
mostrara siempre y cuando el pagador acepte compartir su ubicacion en el
momento en que esta diligenciando el formulario de pago.

> Puntaje de fraude que arrojé la transaccion por medio de las distintas
validaciones de plataforma que tiene configurado el comercio en las que se
verifica coincidencias de datos de las transacciones con diferente titular, para
mayor informacion ver “Validaciones de riesgo”.

> Elnivel de riesgo, esté categorizado por leve, moderado, alto y muy alto, siendo
leve el de menor riesgo y muy alto el de mayor riesgo de fraude.

.
5 Detalle de la transaccion & 4 é Andres Velasquez

——

Validaciones

Cédula - ombre 4000 No hay hallazgos qus reportar

Cédula -Tarjeta 0.0 W

+0.08 o hay halazgos que reporta
Nivel de riesgo

Puntuacién

3.3.2. Anular transaccion

Esta operacion consiste en cancelar definitivamente la transaccion que fue aprobada, esta
accion podra ser realizada como administrador general (Medianet) o el comercio siempre
y cuando tenga este servicio habilitado.

¢ Como se activa y funciona el servicio de anulacién?

e El administrador en el backoffice del comercio, en la sesién de Datos Generales,
tendrd la opcién de activar este servicio para que el comercio pueda realizar
anulaciones de las transacciones cuando sea requerido.
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{4 Afiliados - Editar comercio

-
L]

Cédigo de producto

SVC - Servicios.

& Datos generales
Informacién correspondiente al comercio,

&
(] Marca esta casilla si el comercio es contribuyente especial
N7 Giro de comercio Tipo de comisidn por transaccion
9901 - AGENCIAS DE VIAJES COMO LINEA AEREA v Cargo fijo
@
Mensualidad a cobrar al comercio Roles permitidos Estado del comercio

USD 5.00 5 Activo

[ Marca esta casilla si el comercio permite anulaciones

& Marca esta casilla si el comercio permite diferidos

Tipo de diferido Plazo para diferidos

= | Diferido cuota fifa con intereses v  x IMeses x 6Meses

o 4 Q Andres

Cargo fijo por transaccion

USD 5.00

2022 © Med:anetPay - Todos los Derechos Reservados

Las condiciones que se debe tener en cuenta para realizar una anulacion son las

siguientes:

e Solo se puede anular transacciones que se encuentren en el lote del dia actual, es decir,
transacciones realizadas del dia de ayer a partir de las 17h31 hasta el dia actual antes
de las 17h25, si el tiempo es superado saldrd un mensaje de alerta indicando “Tiempo

es superado para realizar esta accion”.

e EIl administrador o comercio tendré activo poder realizar esta accion de generar el
link de anulacidn hasta las 17h25, para poder ser enviado al cliente correspondiente,
sin embargo, una vez generado el link automéaticamente sera enviado por correo

electrénico.

2022 WORLD POS SOLUTIONS S.A.S - CONFIDENCIAL
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& Link de anulacion

iHola, hemos enviado el link de anulacion al correo de ke ba, sin
embargo, puedes copiarlo para compartirlo por el medio que desees!

https://qa.medianetpay.ec/payment/cancel/7aPrOwiSM7sMFyWLIOZNE1 17
4 e9FH.|

e El cliente para confirmar y diligenciar los datos de la transaccidon a anular podra
hacerlo no méximo a las 17h29m30, en caso, de que se realice después del tiempo
estipulado, el formulario queda inhabilitado para el cliente.

Formulario de pago para anular la transaccion.
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2+ Medianet
Anulacién de pago

iHola, en esta seccion podras realizar la anulacion de tu pago de forma segura, para esto necesitamos que nos ayudes
completando algunos datos con los que realizaste el pago de esta compra!

ke, el pago al comercio MixCarnes que deseas anular, tiene los siguientes datos

Referencia de pago  REF-MIX-0772afaf-b473-4d64-8cce-S9ebclfe389c
Valor del pago  USD 1.00

Descripcidn del pago  test

Nimerodelatadeta  eeseeeeeess e
XXXXXX XXXXXX
Fecha de expiacién o / AA Cédigo CVV/CAV ves
Queremos ayudarte a recordar! La tarjeta que utilizaste en el pago fue fa siguiente; MM/ AA

520000***++* 1096 - MasterCard - Crédito

Procesar anulacién

$+2 Medianet

Confirmacion de la anulacién
A o 1a inf ion de tu anulacion

Nombe y apellidos
ba

Referencia de anulacién
ANL-MIX-08debS6c-0701-45d4-8621-c20129462439

Tarjeta
096 Gl

Fecha - Hora de anulaciéa
20230201 02:47:1

Anulacion Aprobada

Numero de autorizacién: 011398

e Cuando la transaccion es anulada, en el mddulo de transacciones el estado pasa de
Aprobada a Anulada y en el detalle de la transaccién aparece una nueva seccion de
Detalle de anulacién, para ver reflejado los intentos y los motivos del rechazo de
anulacion que el cliente realiz6 para hacer su procedimiento.
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378 Transacciones @ Q Cristian
Busqueda rapida Q
&
- | Opciones Referencia de pago Tarjetzhablente Tarjeta Fecha y hora (Esproeha?  Monto  Tipo detarjeta Estada
° REF-MI-f4a12329-1817-438c-2ed!-218db78b7133 ke bar 520000%+++++1112 ! 01/02/2023 - 10:07 AM ] ush1.00 Crédito RECHAZADA
° REF-MIC-Of06cae-1153-4457-2411-202ab3556007 keba S20000*+++++1104 g 01/02/2023- 1005 AM Mo usp1.00 Crédito RECHAZADA
& e REF-MIX-077 2afal-b473-4064-8oce- S9ebefedsic ke ba 520000*+++++1036 “ 01/02/2023 - 10:03 AM Mo UsD 1.00 Crédito ANULADA
- | & ke ba 520000~+++++1088 ! 01/02/2023 - 09:55 AM Mo UsD .00 Crédita RECHAZADA
e REF-MIX-da015e23-411e-470¢-843c-80debd0ea%aT ke bar S20000*+++++1070 ! 01/02/2023 - 05:58 AM Na usp1.00 Crédito RECHAZADA
B ° REF-MIX-23c505%-¢823-402a-0197-b1 8734036053 KE BAR 520000*+++++1062 !” 01/02/2023 - 09:57 AM Mo UsD 1.00 Crédito RECHAZADA
° REF-MIX-2d38701-148b-4bdd-968b-/49a5c 5Mach TABAR 520000%+*+++1 1054 g 01/02/2023 - 09:54 AM o usd 1.00 Crédita RECHAZADA
° REF-MIX-05bc59d-c55d-4870-bbad-€799d2006ef2 TABA S20000%+++++1047 ! 01/02/2023 - 03:52 AM Ho uUsh1.00 Crédito RECHAZADA
° REF-MIX-a539e0/8-8216-4817-a309-b714250cc 4 TARBA 520000*+++++1047 g 01/02/2023 - 09:51 AM Na Usp .00 Crédito RECHAZADA
e Ibft ke bar 520000+++++=1039 ! 01/02/2023 - 09:50 AM No usD .00 Crédito RECHAZADA
® Registros por pdgina; 15 1-15de 88 »
“l
027 © MedanetPay - Todes los Derechos Reservadas
Detalle de la transaccion =2y Cristian

Anulacién de page

Referencia de anulacion ANL-MIX-08cebS6c-0701-45¢4-86a1-¢201a946a4a9
Valor anulado UsD 1.00
Autorizacin de anulacién 011398

Intentos realizados
Detalles del pago B3

Fecha y hora de intento 20230201 02:47:11 PM

Confimacién del pago & Cédigs - Mensaje 00-0K

Detalles de anulacion B

Detalles de anulacién
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3.4. Afiliados

En este modulo encontraremos todo lo relacionado con los comercios afiliados que se
encuentran activos en la plataforma de MedianetPay.

El mddulo cuenta con una tabla que contiene la informacion principal de cada comercio
afiliado y un buscador dinamico.

Los estados que se veran reflejado son:

e Activo: significa que el comercio se encuentra vigente y operativo.

e Suspendido: significa que el comercio se encuentra inhabilitado, es decir, no tendra
acceso a la plataforma Medianetpay ni a los servicios del mismo.

e Cancelado: significa que el comercio ya estd eliminado, por razones de que no

volvera a usar la plataforma de MedianetPay.
PD: cuando se habla de eliminado se hace referencia que la informacion del comercio queda oculta en
la plataforma, pero en nuestra base se mantiene retenido.

L " r
¢ MedianetPay  Afiliados MedianetPay (= Q Andres
!
Opciones Comercio Representante Legal Fecha de activacidn Estado
° ° ° Sysasap Construcomercio Andrea Milena Ayazo Pulgarin 18/01/2023 - 0537 PM Activo
& Afliados
I ° o ° MixCames Cristian Contreras 12/01/2023-11:06 AM Activo
3 ° o “ prueba YANITH ANGARITA 11/01/2023 - 0937 AM Activo
° o ° Turchese Jewelry Design MPAY Fernanda Comejo 10/01/2023 - 04:45 PM Activo
° o ° PUERTAMATICS Xavier Delgado 10/01/2023 - 04:45 PM Activo
° ° ° Chefevent MPAY Ronald Eduardo Romo Alvarez 10/01/2023 - 04:45PM Activo
° ° ° Vive Hogar MPAY Johanna Oyarvide 10/01/2023 - 04:45 PM Activo
° ° ° WALL STREET ENGLISH DAVID PERALTA 10/01/2023 - 04:45 PM Activo
° ° ° JEROME INDUSTRIES Peter Adrian Arauz 10/01/2023 - 04:45 PM
° ° ° LFL ACADEMY SAS JAIME BENALCAZAR ALMEIDA 10/01/2023 - 04:45 PM Activo
_ A 2
Registros por pdgina: 15 1-15de 88 >
TP/ oA redianaipey s/ spmatiiias 2022 © MedianetPsy - Todos los Derechos Reservados

3.4.1. Actualizar datos del afiliado

En caso de requerir la actualizacién de la informacion del comercio podras click en el
boton Editar “@” y modificar la informacion del comercio afiliado.

2022 WORLD POS SOLUTIONS S.A.S - CONFIDENCIAL
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(3
2“8 Afiliados MedianetPay o o ) e
4
&
Busqueda rapida Q
Opciones Comercio Representante Legal Fecha de activacion Estado
=
l/: ° ° Sysasap Construcomercio Andrea Milena Ayazo Pulgarin 18/01/2023 - 05:37 PM Activo
& |
° ° ° MixCames Cristian Contreras 12/01/2023- 1106 AM Activo

N ° ° ° prueba YANITH ANGARITA 11/01/2023 - 09:37 AM Activo

= ° ° ° Turchese Jewelry Design MPAY Femanda Comejo 10/01/2023 - 0445 PM Activo
v

° ° ° PUERTAMATICS Xavier Deigado 10/01/2023 - 04:45 PM Activo
o
L ° o ° Chefevent MPAY Ronald Eduardo Romo Alvarez 10/01/2023 - 04:45 PM Activo

X ° ° ° Vive Hogar MPAY Johanna Oyarvide 10/01/2023 - 04:45 PM Activo

° ° ° WALL STREET ENGLISH DAVID PERALTA| 10/01/2023 - 04:45 PM Activo

JEROME INDUSTRIES Peter Adrian Arauz 10/01/2023 - 04:45 PM Activo

4 ° ° ° LFL ACADEMY SAS JAIME BENALCAZAR ALMEIDA: 10/01/2023 - 04:45 PM Activo
- - -

Registros por pgina: 15 1-15de 88 >

2022 © MedianetPay - Todos los Derechos Reservados

Una vez que se hayan modificado los campos, se debe dar click al boton “Actualizar”
para que se haga efectiva la actualizacion de la informacion.

.‘)
! Afiliados - Editar comercio g9 Q Andres
B
i L USUIW GUIUIIBULY (MDY 1 £9)
O Seguridad del comercio
Informacién para la sequridad del comercio.
=
Cupo mensual de transacciones Monto méximo por transaccién Transacciones diarias aprobadas maxima por ip Transacciones diarias rechazadas méxima pot ip
& USD 20,000.00 USD 1,000.00 3 3
&
b Transacciones diarias aprobadas méxima por bin Monto transaccional diario mximo por persona Transacciones diarias mdxima por persona
o 3 USD 100,000.00 3
9
& & Tarifas para el comercio
En esta seccién puedes confiqurar tarifas personalizadas para el comercio,
N ¥ Marca esta casilla si deseas aplicar tarifas personalizadas
A Tarifa para SMS Tarifa para WhatsApp
USD0.30 USD 0.40
&

@ " B | _[]

2022 © MedianetPay - Todos los Derechos Reservados

Nota: si se realizaron algunos cambios y no se desean guardar, se le da click en el botdn
“Regresar” y estos cambios se omitiran.
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3.4.2. Acciones para afiliados

Con estas acciones el administrador podra ayudar a los comercios afiliados a recuperar
sus credenciales, como lo son: el correo de activacion, el restablecimiento de la contrasefia
y el restablecimiento de la clave dindmica.

° »
eve . .
e e  Afiliados MedianetPay o a Andres
Y
Busqueda rapida Q
Opciones Comercio Representante Legal Fecha de activacion Estado
=)
O,
° Sysasap Construcomercio Andrea Milena Ayazo Pulgarin 18/01/2023 - 05:37 PM Activo
& | -
a ° ° MixCames Crstian Contreras 12/01/2023- 11:06 AM Activo
A/ ° ° ° prueba YANITH ANGARITA 11/01/2023 - 09:37 AM Activo
° ° ° Tutchese Jewelry Design MPAY Femanda Comejo 10/01/2023 - 04:45 PM Activo
° ° ° PUERTAMATICS Xavier Deigado 10/01/2023 - 04:45 PM Activo
° o ° Chefevent MPAY Ronald Eduardo Romo Alvarez 10/01/2023 - 04:45 PM Activo
A ° ° ° Vive Hogar MPAY Johanna Oyarvide 10/01/2023 - 0445 PM Activo
° ° ° WALL STREET ENGLISH DAVID PERALTA 10/01/2023 - 04:45 PM Activo
° ° ° JEROME INDUSTRIES Peter Adrian Arauz 10/01/2023 - 04:45PM Activo
° ° ° LFL ACADEMY SAS JAIME BENALCAZAR ALMEIDA 10/01/2023 - 04:45 PM Activo
- A -
Registros por pagina: 1 15de8s >

2022 & MedianetPay - Todos los Derechos Reservados

En caso de requerir alguna de las acciones mencionadas daras click en el boton “&d” y

él nos direccionara a una modal, donde encontraran las tres opciones que se pueden
realizar.

3.4.2.1. Reenviar correo de activacion

En caso de requerir el reenvio del correo de activacion, se debe dar click al boton “&” y
aceptaras realizar la accion para enviar nuevamente el correo.
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& Acciones para afiliados

Resetear contrasefiadel  Resetear clave dinamica del
comercio comercio

iEstas seguro?

Estas a punto de reenviar el correo de activacion para este comercio.

Y llegara al correo registrado del comercio la informacion de activacion de la cuenta.

€« B 0O @ 2 0 & [=2 I = idedsd < >
Registro de comercio exitoso (e rectiss =
wpossecommerce@gmail.com 1558 hace Ominutos) g €
parami =
-4 MedianetPay
Hola Cristian!

Bienvenido a nuestra plataforma

Tu cuenta ha sido activada satisfactoriamente. A continuacién puedes
encontrar los detalles sobre tu cuenta.
Credenciales de acceso

Estas son tus crendeciales para que puedas Iniciar sesién en nuestra
plataforma

Nombre del comercio: MoCarnes

Carreo electrdnico: contrerasgQufpso.edu.co
Usuario: chupit096140

Contrasefia: hoklinF24bs

Credenciales para consumo de Webservice

Estas son tus llaves para que puedas consumir y tener conexidn a los
diferentes servicios que ofrece nuestra plataforma como integracién <

3.4.2.2. Resetear contraseria del comercio
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En caso de requerir resetear la contrasefia del comercio se debe dar click al boton
aceptaras realizar la accion para enviar al correo la nueva contrasefia al comercio.

® Acciones para afiliados

Reenviar correo de Resetear contrasefiadel  Resetear clave dinamica del
activacion comercio coms

¢Estas seguro?

Estas a punto de resetear la contrasefia para este comercio.

Y llegara al correo registrado del comercio una plantilla con su usuario identificador y su
nueva contrasefia.

« @ 0O ® B2 @ & @® D i ldesBls < >
Reseteo de contrasefia exitoso (E#he) fscibides s B
wpossecommerce@gmail.com 607 hace Zminutos)  fy € §
pacami -

i+ MedianetPay
Hola Cristian!

Hemos recibido la solicitud de que presentas problemas con la contrasefia
para iniciar sesidn en nuestra plataforma

Esta es tu nueva contrasefia

Nombre del comercio: MixCarnes.
Usuario: chupit096140

Contraseiia: 7FYTpa02NGpL
Si no eres ti quien realizo esta solicitud, omite este correo o comunicate
con el administrador.

@ Estamos aqui para ayudarte, Si tiene alguna pregunta o
necesita ayuda, higanoslo sabes

Conectate con nosotros

3.4.2.3. Resetear clave dinamica del comercio
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En caso de requerir resetear la clave dindmica del comercio se debe dar click al boton “@”
aceptaras realizar la accion para enviar al correo el codigo QR/clave secreta al comercio, de
tal modo que pueda configurar Google Authenticator

® Acciones para afiliados

© 0 0

Recnvhv como de Remeu eonlmem del  Resetear dm dIMmIea del

iEstas sequro?

Estas a punto de resetear la clave dinémica para este comercio.

Y llegara al correo registrado del comercio un PDF con el cddigo QR para activar Google
Authenticator y la clave secreta del mismo.

« m 0 " 2 0 @ ™ O i
Reseteo autenticator exitoso () s » e w

iHola, Cristian!

sistema de
doble factor de autenticacién para inicias sesién de manera segura 8
nuestra plataforma.
b

3.4.3. Cancelar afiliado
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En caso de que se requiera cancelar un comercio de MedianetPay, se podra realizar esta

accion dando click en el botéon Cancelar “°” para eliminar toda la informacion
relacionada al mismo de los mddulos de Onboarding y Afiliados, cabe destacar que toda
la informacion del comercio quedaré guardada y retenida en la base de datos de WPOSS.

Realmente deseas cancelar este comercio?

El comercio perderd todos los accesos a la plataforma y servicios de pago. Una vez
cancelado ya no podrés edltarlo, pefo conservaremos toda la informacion de manera

34
e°¢  Afiliados MedianetPay

oy
Busqueda rapida Q
&
Opciones Comercio Representante Legal Fecha de activacion Estado
=
000 MERK LOGISTICS SERVICES MPAY ALEJANDRO ROBALINO 202720231207 PMA Activo
& |
000 LOIDIMP MPAY Carlos Garces 22/02/2023-11:47 AM Activo
¥ 9000 Fundacion Ayuda en Accion Xabier Toquero 22/02/2023-10:05 AM Activo
5 ° e . ‘GRANI TORRI C1A LTDA MPAY RODOLFO RODRIGUEZ 10/02/2023-0328 PM Activo
000 ECUADOR LY MPAY RODOLFO RODRIGUEZ 10/02/2023- 0326 PM Activo
g
& ° e ‘ ESPECIALISTA MAC MPAY RODOLFO RODRIGUEZ 09/02/2023- 06:11 PM Activo
A m Kogui RODOLFO RODRIGUEZ 09/02/2023 - 05:42 PM Activo
| Market Tatiana Barbosa 01/02/2023- 0425 PM Cancelado l
&
m Sysasap Construcomercio Andrea Milena Ayazo Pulgarin 18/01/2023 - 05:37 PM Activo
[ ° e ° Andres Carne de Res Andres Velasquez 17/0172023- 0118 PM Activo
F_ W W N
O]
Registios por pagina: 15 1-15de 97 >

3.5. Onboarding
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En este mddulo encontraremos todos los comercios que se han registrado y se encuentran
en cola de espera para ser dados de alta por el administrador y puedan hacer parte de la
plataforma de MedianetPay.

Este modulo cuenta con un formulario en el que se visualizan los comercios que se
encuentran Aprobados o en su defecto, en estado Pendiente en espera de alta.

Onboarding o 4 a Andres
¥
it 2

Opciones Nombre del comercio Nombre del representante Documento del representante Fecha de registro Estado

° Comercio de pruebas Andres 1091678178 25/01/2023 - 01:34 PM RECHAZADO

° 2apatos shoez DAVID 0918098153 18/01/2023 -07:26 PM

° Sysasap Construcomercio Andrea Milena 0992707437 18/01/2023 - 05:30 PM APROBADO

° Andres Carne de Res Andres 1091678178 17/01/2023-01:13 PM APROBADO

° chupito Cristian 1004574874 12/01/2023 - 10:33 AM APROBADO

° Market Tatiana 1303753618 16/12/2022 - 04:57 PM APROBADO

° Prueba3 Viviana 1303753618 14/12/2022 - 07:27 PM

° Prueba2 Viviana 1303753618 13/12/2022 -08:36 PM

° Pruebal Viviana 1303753618 13/12/2022 - 08:23 PM

° Kevin kevin 1064842037 28/04/2022-02:39 PM APROBADO

Registros por pagina: 15 1-15de 94 >
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e Al seleccionar “° ” se tiene la posibilidad de editar la informacion ya registrada y
finiquitar con los deméas datos correspondientes ubicados en la Configuracion
general para dar de alta el comercio o en su defecto rechazarlo.

Al finalizar el registro, se podra decidir si desea vincular el comercio a la plataforma
de MedianetPay.

> Si se Cancela, el estado del comercio pasara de Pendiente a Rechazado sin
tener la posibilidad de activar o editar la informacién.

> Si se Acepta, se envia automaticamente el correo de activacion al comercio,
el estado del mismo pasa de Pendiente a Aprobado y se registra en la tabla
de Afiliados.
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Onboarding - Editar comercio ® o @m

SEULANANE S s 3 LS L S A A 1 LR .

Frasguieins Sarvcien

O MastesCard 0 Cuners iy O3 Portal e pages: O Pages Miwil
O Ametican Express 0O visa O Bousn ge coses O o oe coten
O Visa Blecwson O est [ Link de cobes. 1 Integracidn Api
O UniaPay O Discover O WebCheckout O Sms de cobio
O Heteim 0 Whatshpp de coteo O Emad de coten

[ Diebing astemiticn

O Sequridad del comercio
Indoamacién para b seguridad del comercio.
Capo mertual e nLacTONE Mot maama par han s TRALITINe 135 AMOBaLI MAEEY Jar 1 TraaLiccknes 130138 IECRATEIE miTing o 9
Dite e valor el ups mensual de trinsacciones gt el valor el monto g of valor gt of valor
] Tramsaccioses diarias mbsema pes prriess
ngte #valer Eigrte ol valer el mone ey ol vales
&5 Tarifas para ol comencio
[nesta figurar tati
ou

« Anteicd

it

iDeseas aprobar o rechazar |a vinculacion del comercio en MedianetPay?

e Al seleccionar “°” se tiene la opcion de visualizar la informacion registrada del
comercio solo los que se encuentran en estado aprobada o rechazada, sin permisos de
editar lo existente.
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Onboarding - Visualizacién S L8 () anes

& Clente y representante legai - Informackén general B < Ubicacién ¢ informackén bancaria - Documentacién y sopertes B

& Informacién cliente
nformacion personal de quien esta realizando el registro.

Hombres Apeliidos Tipo de documents Wimers te docamento
Andrea Milens Ayazo Pulgaria Cédula de ciudadznia - v

Celular de contacts Correa electrénico cargo que ocupa
0ses791621 eATEROSySa5p com i

&) Representante legal

Hombres apellidos Tipe de documents Wimera dé documenty
Anirea Milena Ayaza Puigarin Césula oe ciudadania - oszmne

Celular de contacto

0095791621

@ Identidad corporativa
nformaci

on que identifica la marca del comercio.

Hombre Caolores del comercio
Sysasap Construcomen ®
Loga del comecio (opcional)

Resiriceianes de imagen | Dimensiones iguales - Max. 28b - *.png, * jpg, * jpeg |

Dentro del médulo contamos con la opcidn de poder crear un nuevo comercio:

e Al crear un Nuevo comercio, el administrador podré diligenciar los formularios para
registrar la informacion del comercio pertinente.

o
sz Onboarding - Nuevo comercio e L Q Andres

& Cliente y representante legal - Informacién general £ <7 Ublcacién e Informacién bancaria - Documentacién y soportes

& Informacién cliente

B2 Informacién personal de quien esta realizando el registro.
Nombres Apellidos Tipo de documento Nimero de documento
Digite ol nombre del cliente Digite los apellidos del cliente : - Digite el nimero de documento del cliente
&
Celular de contacto Correo electrénico Cargo que ocupa
v Digite el nimero de celular del cliente Digite el correo electrénico del cliente Digite el cargo que el cliente ocupa dentro del comercio
& Representante legal
[0 Marca esta casilla sl el cliente es el representante legal
Nombres Apellidos Tipo de documento Nimero de documento
Digite ol nombre del representante logal Digite los apellidos del representante lega . Digite el ndmero de documento del representante l
¢
Celular de contacto Correo electrénico

O] Digite el nimero de celulor del representante legal Digite el correo electronico del representante legal

2022 © MedianetPay - Todos los Derechos Reservados

e Una vez diligenciada toda la informacion, el comercio se registrara en la tabla del
maodulo de Onboarding con estado Pendiente y con la opcién de Editar para finalizar
con el registro de alta. Los comercios que ya se encuentran aprobados tendran la
opcion de Visualizar.

3.6. Rolesy permisos
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En este mddulo se relaciona la creacién de roles y permisos para los usuarios autorizados
del comercio. Estos roles se configuran de forma genérica con la intencion de no gestionar
permisos individuales en caso de tener varios empleados en el mismo cargo.

3.6.1. Crear rol

Para la creacién de un rol se debe dar click en el botén “+ Nuevo rol”, se ingresa el
nombre que se le va a asignar al rol y se le da click en el boton “Crear”.

'@ Crear nuevo rol

Nombe del 1ol

Escriba ¢l nombre del ol

Una vez creado el rol, se mostrara un formulario donde estaran disponibles todas las
funciones de permisos por modulos que se le pueden agregar al rol que se esté creando,
simplemente se seleccionan los permisos que se le quiera asignar y luego se le da click en
el boton “Actualizar” para asi guardar la configuracion de los permisos.
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Roles y permisos

@ Roles craados  Gerente.

Dashboard

el modulo dashboard

Afiliados.

Reportes

3.6.2. Moadificar rol

Peticiones de pago

Frermisos para el modslo de peticiones te pago

Usuarios

Antifraudo

& 0 o
Roles y parmisos -
Soporte
Reglas
Transacciones.
Systema do alertas -

2022 © sssdisnatpay - Todes oa Dieaches esirases

Se ingresa al modulo de “Rolesy permisos”y se le da click a “Seleccione un rol”, donde
se desplegaran todos los roles que tiene creado el comercio, se selecciona el rol que se
desee modificar e inmediatamente se tendra la posibilidad de ajustar los permisos que se
habian asignado a dicho rol en su momento.

o
t 563 Roles y permisos

=]

fa a Andres
ol

Roles croados

Tesiing
Gerente
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Si se realiz6 algin cambio a los permisos y se desea guardar estos cambios se le debe dar
click en el boton “Actualizar” y este rol quedaria actualizado con la nueva configuracion
que se le realizo.

.
:‘5 Roles y permisos [=2at Q Andres
. + Nuevarl

Roles creados  Gerente
Dashbard - Paticionss de pago - Roles y permisos

Pemisos para €l modulo dashboard Permisas para el modulo de peticiones de pigo

] ver pages

] creat pago

= Canales de cobro v Onbosrding v Soporte
Giros. v Bines v Reglas v
Afiliados - Usuarios ~ Transacciones

Reportes - Antifraude v Systoma de alertas -

2022 © MedlanetPay - Todos los Dereches Rserrades

Nota: cuando se modifica un rol todos los usuarios que tienen este rol asignado quedaran
actualizados de forma inmediata.

3.6.3. Eliminar rol

Se ingresa al modulo de “Roles y permisos” se selecciona el rol que se desee eliminar e
inmediatamente se tendré la posibilidad de realizar la eliminacion de este rol dando click
en el botoén “Eliminar”
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Roles y permisos (=21 Q Andres

o Rales creados. I Testing - I m

Dashboard v Peticiones de pago ~ Roles y permisos v

L
eve
L

Canales de cobro v Onboarding v Saporte

Giros v Bines v Raglas v

Afiliados v Usuarios v Transacciones v

Repartes v Antifraude v Systema de alertas

122 & MadanatPy - Tods loz Daraches Aesamvacos

Nota: Si el rol que se desea eliminar esta asociado a un usuario no se dejara eliminar hasta
que se desvincule el rol del usuario.

3.7. Usuarios

En este modulo se relacionan los usuarios que se han creado con sus respectivos permisos
asignados. Estos usuarios podran ingresar a la plataforma y podran realizar solo las acciones
que tienen delegadas por medio de su rol.

El médulo cuenta con una tabla que contiene la informacion principal de cada usuario y un
buscador para facilitar los resultados de busqueda.
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i Medianet > 3y Usuarios MedianetPay e 0 ‘ Andres Velasquez

Co e  Aplida [, ca shctive?
&
o r—
o o o s gt ol pooPor: — =
& (/] o o
)

@
Fegisiros pre pigina: 15 1-1

3.7.1. Crear usuario

Para crear un usuario se debe dar click en el boton “+ Nuevo usuario” el cual nos mostrara
un formulario donde se debe ingresar los datos relacionados al usuario que desea crear,
asociandose con uno o varios roles de los que se han creado en “Roles y permisos”.

.
:‘E Usuarios - Nuevo usuario g L ‘g Andres Velasquez

& Informacién personal
Informacian personal para el uevo usuaro.

Mombres Bpstdor Tigo de docemento Histas de dacumento

0228 M anetP - Tod01 08 DeTEChOS Ressragol

Al email que se ha registrado en el momento de crear el usuario, le llegard un correo con
las credenciales de acceso a la plataforma.

2022 WORLD POS SOLUTIONS S.A.S - CONFIDENCIAL
El contenido en este documento es propiedad de World POS Solutions S.A.S y no puede ser distribuido o reproducido en su
totalidad o parcialmente por ningin medio sin el previo consentimiento escrito de World POS Solutions S.A.S




Usuario nuevo MedianetPay @iig) secuioon « e u

‘ wpossecommerce@gmail.com X ® w1

$#-¢ Medianet Pay

iHola! Cristian
Nuevo usuario MedianetPay

El comercio Andres Carne de Res ha generado un Nuevo UsUaro para

trar detalles sobre su cuenta a

3.7.2. Modificar usuario

En caso de requerir la actualizacion de la informacion del usuario se debe dar click en el

boton “@” y nos mostrara la informacion ya previamente registrada.

Una vez que se hayan modificados los campos que se requerian, se dara click boton

“Guardar usuario” para que se haga efectiva la actualizacion de la informacion.

-
:‘E Usuarios - Editar usuario @ 0 ‘m“v-\mm

apelides Tipo de documents Wimers de docemenn

e 2

mmmmmmmmmm

1008474254

Cargo que acspa

e y enviada al comeo registrada previzmente

022 MaanetPan - Todn ok Dessencs Reservasos

Nota: si se realizaron algunos cambios y no se desean guardar, se le da click en el boton

“Regresar al modulo” y estos cambios se omitiran.
3.8. Giros
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En este médulo se relacionan los giros de los comercios. EI mddulo cuenta con una tabla
que contiene la informacidn principal de cada Giro, también cuenta con un buscador, el cual
funciona de forma dinamica con cualquier dato que se tenga del usuario.

#4¢MedianetPay  Giros de comercio e 4 ‘ Andres Velasquez
@
o a| =3
o
Opeiones Cédige Wosbre Estado
E
[ = e pom
& asi
(] um y nactno
O o (] % cowRssWTERASELGOMEWO e
ron (-] w0 HGENCIAS OE VIJES COMO LIVEA AGREA sctno
o - swomotmmesescss ke
el (] m SERVIDOR E CREDENCIAL OE ViSA sctho
| o o0 svoswmswourzws  aam
5 (] sus COMPRAS GUBERNAENTALES setvo
oes
(] s SEVCODECOMED-SOLOGUBERMMETME aw
g s SERVICOS GUSERMAMENTALES - N0 CLASIFCAD acvo
a
2 u (] wn oy
(/] s weto
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(] n COSTOS JUOIALES (CORTE] scto
) - om0 PhorEsONALE 1 LETR00D st

Rogistos porpégna: 15 1-15681008 >

Cm———" e

3.8.1. Agregar giro

Para agregar un giro se debe dar click en el boton “+ Agregar giro” y podremos ingresar
los datos relacionados al giro que desea agregar.

Se debe diligenciar todos los datos que se muestran en el formulario y dar click en
“Agregar” guardar el giro.
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3.8.2. Modificar giro

En caso de requerir la actualizacién de la informacion de un giro se debe dar click en el
boton “@” y se podra visualizar toda la informacion para modificar el giro.

Una vez que se hayan modificados los campos que se requerian, se debe dar click al botén
“Editar” para que se haga efectiva la actualizacion de la informacion.

Nota: El cédigo del giro no se puede modificar.

3.9. Bines

En este mddulo encontraremos todo lo relacionado con los rangos de bines para las distintas
franquicias.

El médulo cuenta con una tabla que contiene la informacién de cada Bin, también cuenta
con un buscador, el cual funciona de forma dinamica con cualquier dato que se tenga del
Bin.
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i Medianet Py Bines de tarjeta @ 4 ‘ Andres Velasquez

= . EEEEES

Frangucia o Tareta Rango de curata desde Rangodecuentabasta  gmini tomacional? 280 aatacizado? Estado

09w "o Wo Adtvo

D

i
000000000000000 |

g

3

Adicionalmente existe un historico de bines para llevar un control de los cambios que se les
ha realizado a los mismos, para ver este histdrico se le da click en el boton “ver historico”,
nos direccionara a una tabla donde se relacionan todos los datos del Bin modificado, el
usuario que realizo la modificacion y su respectivo motivo.

* »
2% Historico de Bines @ a ‘wmmmﬂ.x

Facha y hora de modicaciéa.

3.9.1. Agregar bin

Para agregar un bin se debe dar click en el boton “+ Agregar bin” y se podra ingresar los
datos relacionados al bin que desea agregar.

Se debe diligenciar todos los datos que se muestran en el formulario y para guardar el bin
se da click en “Agregar”.
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Franquicia

Tips de tajets
Selacrions una opeién

Baago desde.
Rangs e bin desde

Rango hasla
Range e bin hasts

[ ¢l rango de bines estd
(] ¢E1 BIN e imemacional?

En caso de no querer agregar el bin se debe dar click al boton “cancelar” y se omitiran la
informacion agregada.

3.9.2. Modificar bin

En caso de requerir la actualizacion de la informacién de un bin se debe dar click en el
boton “@” y podremos ver toda la informacion previamente registrada y poder modificar.
Una vez que se hayan modificados los campos que se requerian, se debe dar click al botén
“Editar” para que se haga efectiva la actualizacion de la informacion.

Rango desde
400000

Rango hasta
9935

[C] 41 rango de bines esta autorizado para pasar directamente a Credimatic, sin 3S?

[ ¢E18IN es intemacional?

Activo
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3.10. Reglas

En este mddulo se relacionan las reglas que configuran el procesamiento de pago 3DS.

El mddulo cuenta con una tabla que contiene la informacion de cada regla de giro, y un
buscador, el cual funciona de forma dinamica con cualquier dato que se tenga de la regla.

i Medianet P2y Reglas por giro e 4 Andres Velasquez

ga

Cadigo del goo

Actwo

2007

000000000000000 |

[ 1opsircamecactoay copprive | 2 Mmoo D ot

Adicionalmente existe un histérico de reglas para llevar un control de los cambios que se
les ha realizado, para ver este historico se le da click en el boton “ver historico”, él nos
direccionara a una tabla donde se relacionan todos los datos de la regla modificada, el
usuario que realizo la modificacion, su respectivo motivo y fecha.
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3.10.1. Agregar regla

engiswos puepiging 15 1-158 11
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Para agregar una regla se debe dar click en el boton “+ Agregar regla” y podremos
ingresar los datos relacionados con la regla que desea agregar.

Se debe diligenciar todos los datos que se muestran en el formulario y para guardar el bin
se da click en “Agregar”.

Valida 308 bines locales con montas mayores 3

Valita 505 bmes locales con mentcs mayores 3

Valida 308 bines intermacionales coa mortos mayores 3

Valiza 305 bnes inesnaconles ccn meoloa mayores 8
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3.10.2. Modificar regla

En caso de requerir la actualizacion de la informacion de una regla se debe dar click en el
boton “@” y se podra visualizar la informacidn previamente registrada y modificar la regla
que se requiere.

Una vez que se hayan modificados los campos que se requerian, se debe dar click al botdn
“Editar” para que se haga efectiva la actualizacion de la informacion.

8 Editar regla
o

5200 . TIENGAS DE ARTICULOS ELECTRCOS

Vaida 308 bines fcaies con monlos mayores 3

Valida 305 bines mternacionales cos montos mapores 3

Nota: El tipo de giro no se puede modificar.

3.11. Antifraude

En este mdédulo encontraremos todo lo relacionado con el médulo de seguridad para las
transacciones de los comercios; en esta seccion se podra configurar la lista negra y la lista
blanca, adicional, se cuenta con stand informativo donde se visualizar una lista de casos
sospechosos relacionados con transacciones consideradas como fraudulentas y también la
gestion de para las validaciones de plataforma con respecto al nivel de riesgo de las
transacciones.

3.11.1. Lista negra

A primera vista, se relaciona una tabla donde se visualizan todas las reglas que se han
asignado a la lista, su fecha de creacion y motivo, con el fin de evitar transacciones por
medio de los datos registrados.
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3.11.1.1. Agregar lista negra

Para agregar una regla a la lista negra se debe dar click en el boton “+ Agregar regla”
el cual nos mostrard un formulario donde se debe escoger el tipo de filtro que se desea
agregar.

Los filtros que se pueden agregar son:

e Filtro por Email: Con este filtro se rechazaran todas las transacciones que se realicen
con el correo electrénico, dominios o patrones de correos que se agreguen.
En el campo de “Filtro” se debe registrar el Email que se desea agregar a la lista
negra.

En este campo podremos asignar datos del email de la siguiente manera:

> yayil23@wposs.com (correo electrénico)

> *123@wposs.com (patron) — para registrar patrones especificos del email debera
ir precedido por un *.

> *wposs.com (dominio) — para registrar dominios del email deberé ir precedido
por un *,

Nota: todos los patrones y dominios que ingreses a la lista negra seran bloqueados a
nivel general.
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e Filtro por IP: Con este filtro se rechazaran todas las transacciones que se realicen

por medio de la direccion IP que se asigne.
En el campo de “Filtro” se debe registrar la direccion IP que se desea agregar en la

lista negra.

Motivo del itro

e Filtro por Bin: Con este filtro se rechazaran todas las transacciones que se realicen

por medio del Bin que se asigne.
En el campo de “Filtro” se debe registrar el Bin que se desea agregar en la lista negra,

el Bin puede estar comprendido entre 6 y 8 digitos.
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Motivo del itro

Nota: el Bin que se registre a la lista negra seré bloqueado a nivel general.

e Filtro por Documento: Con este filtro se rechazaran todas las transacciones que se

realicen por medio del documento asignado.
En el campo de “Filtro” se debe registrar el documento que se desea agregar en la

lista negra.

Como se comporta el procesamiento de pago
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Las listas negras son restrictivas durante el procesamiento de pago, es decir, toda
transaccion que contenga datos registrados en el médulo serdn rechazadas y visualizadas
en el voucher del cliente con el motivo de “Transaccion rechazada por motivos de
seguridad” y para el comercio en el detalle de la transaccion se indicara el motivo real
del rechazo “Transaccion rechazada por documento bloqueado”, por ejemplo,

3.11.1.2. Eliminar lista negra

Se selecciona la opcion Eliminar “@ en la lista que se desea eliminar, se mostrara una
notificacion para confirmar la eliminacion del filtro, si esta seguro de querer eliminar
esta regla entonces se debe ingresar un motivo por el cual se desea eliminar y se da click
en “Eliminar”, de lo contrario si no se desea eliminar se selecciona la opcién
“Cancelar”.

= Eliminar regla

L
4Estas sequio?Esta aceion ho se puede reversar
Motiva e s eliminsciin

Escriba el mativo

3.11.2. Lista blanca

La lista blanca te permitira definir desde qué pais deseas recibir pagos, sin embargo, por
politicas de control se encuentra habilitado el pais de origen Ecuador.
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3.11.2.1. Agregar lista blanca

Se debe seleccionar el pais que desea agregar a la lista, puedes escribir el pais que deseas
agregar y dar click al pais para que este quede seleccionado y permitas recibir
transacciones desde otros paises.

Cuando se haya seleccionado el pais que se desea agregar se debe dar click en el boton
“Agregar a la lista”.

E‘é Antifraude 2@ 4 amum
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Como se comporta el procesamiento de pago

La lista blanca son restrictivas durante el procesamiento de pago, es decir, no se permitira
transacciones de paises que no se encuentren registradas en el médulo.

Cada vez que se genere una transaccion de un pais no autorizado las transacciones seran
rechazadas por motivo de “Pais no autorizado para recibir pagos”.

3.11.2.2. Eliminar lista blanca

Se selecciona la opcion Eliminar “@” en el pais que se desea eliminar, se mostrard una
notificacion para confirmar la eliminacion de la lista, si esta seguro de querer eliminar
este pais entonces se da click en “Si, eliminar”, de lo contrario si no se desea eliminar
se selecciona la opcion “Cancelar”.

(Estd seguro?
(Realmente desea eliminar este registro?

Este proceso no se puede deshacer.

Cancefar

3.11.3. Casos sospechosos

En esta seccidn netamente informativa en la que encontrards un resumen de los datos
especificos de las transacciones que fueron seleccionadas como sospechosas debido a
las coincidencias de los datos de pago de las transacciones.
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En este modulo podras identificar qué transacciones tiene relacion con otras desde los
ultimos seis meses y de tal manera poder tomar decisiones para evitar o mitigar posibles
fraudes.

A primera instancia nos encontramos con una tabla resumida en la que nos muestra los
casos creados por dia y cuantos datos (Cédula, Email y Bin) iguales fueron encontrados
en las transacciones.

La tabla cuenta con una columna de estado en la que se verd reflejado los siguientes:

e Pendiente: significa que el caso estd pendiente por revisar y se tendrd que
clasificar como falso positivo o fraudulenta para cerrar el caso.

e Fraudulenta: significa que el caso ya fue revisado y categorizado el caso del dia
como transacciones fraudulentas

e Falso positivo: significa que el caso ya fue revisado y categorizado el caso del dia
como falso positivo.

Adicionalmente, en la columna de opciones podras encontrar el icono de Ver para que
puedas acceder a toda la informacion relacionada al caso y las relaciones de los casos
anteriores con el actual, es decir, historial en el que se identifican si casos anteriores
tuvieron implicaciones o similitudes con el actual.

Si en cualquier momento se requiere editar el estado de los casos revisados y
categorizados como falso positivo o fraudulentas, podras seleccionar el icono de Editar
para poder tener el acceso a realizar el cambio.

Nota: cada vez que se realiza un cambio al caso ya revisado se guardara el registro de
modificacion y se podra visualizar en el stand llamado “Historial de modificacion” en
esa parte se vera reflejado el usuario quien realizé la modificacién, la fecha y hora y el
motivo.

¢Como se comporta este servicio para extraer todas las transacciones que son un
posible fraude?

Este es un servicio que corre todas las noches a partir de las 23h00, en el que recolecta
todas las transacciones del diay por medio del algoritmo permite encontrar coincidencias
en las transacciones a través de datos como Cédula, Nombre, Email y Bin, agrupando
esas transacciones con similitudes en componentes por validaciones realizadas:

e Cédulay Nombre
e Biny Cédula
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e Cédulay Email

Por ejemplo, en el dia de hoy se realizaron diez transacciones de las cuales cinco
transacciones fueron extraidas como sospechosas, de esas cinco transacciones se
encontraron que dos de ellas tiene el mismo nimero de cédula y diferente nombre, por
tal motivo se agrupan en el componente de Cédula y Nombre.

Las tres restantes se clasificaron como sospechas ya que el Bin de su tarjeta contaba con
diferente nimeros de cédulas y las cédulas tenian igual Email.

Asi mismo, se contard con una seccion del historial de casos de los ultimos tres meses
que tengan coincidencia o relacion con las transacciones actuales.

3.11.4. Validaciones de riesgo

En este modulo encontraras las variables aplicadas para el andlisis de fraude, con el fin de
proporcionar un marco racional que categorice el nivel de riesgo de las transacciones
aprobadas.

¢ Qué son estas validaciones de seguridad?

Validaciones de seguridad, se realizan con el fin de clasificar el nivel de riesgo que existe
en la transaccion y se validan bajo cuatro criterios, con su respectiva puntuacion.

Los criterios por lo cual realiza esta validacion son:

Cédula — Nombre

Cédula - Bin

Ubicacion

NUmero méaximo de transacciones diarias por persona
Monto maximo de transacciones diarias por personas

¢ Coémo funcionan las validaciones de seguridad en las transacciones?

A cada transaccién ejecutada en la pasarela de pagos, se le asignara una puntuacion a partir
de validar el comportamiento de los criterios obtenidos al momento de realizar el
procesamiento.
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Los puntos son asignados teniendo en cuenta la importancia del cumplimiento de cada
criterio al momento de realizar una transaccion, y seran establecidos entre un rango de
cero a cien, siendo 100 un indicativo de que la variable tiene una alta relevancia al
momento de validar un posible caso de fraude, mientras que cero sefiala un menor
impacto.

Validacién/ Variables Valor Pl.mt?
unitario
Cédula-nombre 20 2
Cédula-tarjeta 10 2
Ubicacion 20 -
Direccion IP 20 20
Cantidad de transacciones aprobadas 20 5
Monto de transaccion diaria por persona 20 20
| Total de puntos 100

Nota: EIl 100% de los puntos se obtiene al sumar todos los valores asignados por cada
validacion, para este caso el 100% corresponde a un total de 100 puntos.

Las transacciones seran validadas con respecto a las transacciones realizadas durante el
dia, es decir, que en el dia de hoy hay tres transacciones, la transaccion nueva debe
compararse acorde a los criterios establecidos con las tres transacciones ya existentes.

Para sacar el porcentaje del nivel de riesgo de la transaccion actual, para cada criterio se
realiza una validacion y se saca un punto referente el cual sera sumado para sacar el nivel
de riesgo.

1. Cédula— Nombre: se realiza un barrido de todas las transacciones para identificar si
la cédula de la transaccién actual ya existe en transacciones pasadas, con el fin de
comparar si existen nombres diferentes con el mismo nimero de cédula, en caso de
que se encuentre la cédula con un nombre diferente a la registrada en la transaccion
actual, tomara una puntuacién equivalente de riesgo, ya que no se logra determinar
a quién le pertenece la cédula.

2. Cédula—Bin: se realiza un barrido de todas las transacciones para identificar si los
primeros 6 y los Gltimos 4 digitos de la tarjeta de la transaccidn actual ya existe en
transacciones pasadas para comparar si existen tarjetas (6 primero y 4 ultimos
digitos) diferentes con el mismo ndmero de cédula, en caso de que se encuentre los
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digitos de la tarjeta con una cedula diferente a la registrada en la transaccion actual,
tomara una puntuacion equivalente de riesgo, ya que no se logra determinar a quién
le pertenece la tarjeta.

3. Ubicacion: esta validacion identifica las coordenadas del pais donde se esta
transando, con el fin de determinar la distancia que existe desde el punto de
referencia (ubicacién MedianetPay - Guayaquil, Ecuador) con la ubicacion del
cliente. Esta validacion funciona siempre y cuando el cliente acepte la ubicacion
durante el proceso de pago.

4. Numero méximo de transacciones diarias por persona:
5. Monto maximo de transacciones diarias por personas:

El comercio decide cuales de estas validaciones desea habilitar o deshabilitar para ello se
debe chequear solo las validaciones que desea aplicar y posteriormente para guardar los
cambios se debe dar click en el boton “Actualizar” para que estos cambios se vean
reflejados.

!E Antifraude 2@ 4 Q Andres

= Ustanegn = Listablaca Casos sospechosos (5] Validaciones de riesgo

cfofc|
[ < I < I < I < |

Validaciones de seguridad
Variables aplicadas para el andlisis de fraude, con el fin de proporcionar un marco racional que categorice el nivel de riesgo de las
wans aproba

b
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¢ Como se ve reflejado estas validaciones en las transacciones?

A cada transaccion ejecutada en la pasarela de pagos se le asignara un nivel de riego, con
las siguientes caracteristicas:
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e Los niveles de fraude se estableceran en un rango de cero a cien en porcentaje, donde
cien (100) indica que la transaccion tiene un alto riesgo de fraude y cero (0) sefiala
que la transaccion es segura.

e Los niveles de fraude estardn contemplados de la siguiente manera y se veran
reflejados en los detalles de las transacciones aprobadas en el stand llamado Nivel de

fraude.

> Leve: Cubre el rango de 0% a 24%.
Su color representativo sera el color verde.

> Moderado: Cubre el rango de 25% a 49%.
Su color representativo sera el color amarillo.

> Alto: Cubre el rango de 50% a 79%.
Su color representativo seré el color naranja.

> Muy alto: Cubre el rango de 80% a 100%.
Su color representativo seré el color rojo.

3.12. Reportes

En este modulo encontraremos todo lo relacionado con los reportes, donde el comercio
tendra la posibilidad de generar reportes de los diferentes mddulos y funcionalidades. Para
generar el reporte se debe seleccionar cual de ellos desea realizar.
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posteriormente se desplegara un formulario donde se debera seleccionar los parametros que
desea que lleve ese reporte, como lo es:

e Periodo de tiempo: se elige la opcion que desee y los campos de fecha se
autocompletaran, en caso de desear que se genere en una fecha especifica se debe dar
click en manual y se deben llenar los campos de fecha.

Una vez que se haya llenado todos los campos se le da click en el boton “Generar reporte” y
este se descargara en un documento de Excel

HE
] Reportes @ L Q Rodoldo
\
=
S Reporte de transacclones -~
& Genere un reporie de transacciones por estado en un perioda de tiempa
N Manual . . [ . 3]

Generar reporte de trans
e

A
&7 Reporte de peticienes de pago ~
&
& Reporte de canales de cobro ¥
B

5 Reporte de comercios w

3 Reporte de histérico bines w
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3.13. Configuracion

En este modulo encontraremos todo lo relacionado con las configuraciones que puede
realizar el comercio, donde se tendréa la posibilidad de actualizar la informacion del usuario
configurado para el comercio, realizar cambio de contrasefia, se tendra accesos la seguridad
webservices.

3.13.1. Perfil usuario

Se podré realizar la actualizacién de los datos personales del usuario administrador del
comercio, se puede agregar una imagen que lo identifique, ademas puede elegir cual
sistema multifactor de autenticacion desea utilizar (Google authenticator o Email).

.-- »
2“8  Configuracién general @ o O Andres

& Perfil usuario

Hombies Apelidos

Perfilusuario & Andres Velasauez

Contrasefta Tipo de documento Nimero de documenta Celular de contactn
Céoula de extranjerla - 1091678178 3249027

Sequridad webservices Q)
Carga que ocupa Hombre de usiatio

Google Authenticator G Fo—— [RP—

identidad Coorporativa €@ |simmmummlnruuulnmiuclin G |

3
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e El sistema multifactor viene por defecto con el Email, en caso de querer recibir la
clave dindmica por medio del Google authenticator se debe elegir la siguiente
opci(')n <c Sistema multifactor de autenticacion G C’ & -

Cuando se hayan realizado los cambios que deseaba se debe dar click en el boton

“Actualizar” para que los cambios sean tomados en cuenta.

3.13.2. Contrasefia
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Se podria realizar el cambio de la contrasefia, para poder realizar el cambio se debe
ingresar la contrasefia actual y tener lista la nueva contrasefia, si no tiene una te damos
las caracteristicas que debe tener para que sea una contrasefia segura, una vez que se
tenga la nueva contrasefia se debe ingresar en los campos correspondientes. Para que
el cambio de contrasefia se vea reflejado se debe dar click en el boton “Actualizar”.

® =
eve
e

Configuracidn general e L a Andres

Contrasefia actual:

Perfilusuario 8
”
Contraseia -
Sequrided webservices ()
A
&

dentidad Coorporativa

& Actualizar contrasefia
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Si deseas observar la contrasefia que has ingresado, puedes dar click en el icono “ b
'y tu contrasefia se mostrara.

3.13.3. Seguridad webservices

En este modulo se establece toda la informacidn pertinente para la configuracion de
conectividad a webservices, llaves webservices y llaves RSA.

e Conectividad a webservices
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Ips autorizadas

En esta seccion puedes agregar las direcciones IPs de los servidores o
equipos que estan autorizados para el consumo de WebServices de
MedianetPay.

Recuerda que te haces responsable del nivel de compromiso de seguridad de
la informacién de las IPs que autorices para conectarse a nuestro WebServices
y de las IPs que elimines cuando no estan en uso para que garantices la
seguridad.

E—TI—
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Llave Webservices

La llave Webservices es una clave de 36 caracteres que permite el consumo de forma segura hacia los WebServices de MedianetPay.
Recuerda que todos los Webservices necesitan de esta llave para su correcto funcionamiento, si crees que esta llave ha sido vulnerada, puedes
genera una nueva llave y reemplazaria en tu implementacién.

I *H***9R6DVGXUUCTQ6MO1I2mGsS... l a
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00 Conectividad a webservices /2 Llave Webservices | /2 Llaves RSA
=2
. Llaves RSA
2
(o)} Perfil usuario & Q
- Contraseia (&
~
%)
Seguridad webservices O
La llave RSA es un algoritmo de encriptacion de cifrado asimétrico utilizado en internet para asegurar la confidencialidad y la autenticidad de la
Google Authenticator G informacicn. Esta llave estd compuesta de dos claves, la llave publica es la que usaras en tus implementaciones para encriptar la informacién antes
de hacer el envié de datos a nuestros servidores y la llave privada es que la que guardamos para desencriptar y mantener que las comunicaciones
A permanezcan sequras

En caso donde presentes problemas con el procesamiento de pagos, puedes generar una nueva liave.
Identidad Coorporativa G

A
[ #++++ANBgkghKIGIWOBAQEFAAO... I
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3.13.4.Google authenticator

Se tendra acceso a la clave secreta para ingresar al Google authenticator, esto se puede
realizar de dos maneras, una es escaneando el codigo QR que se muestra en pantalla 'y
la otra forma es copiar la clave secreta y realizar el proceso de configuracion
manualmente.

En caso de que se requiera realizar una actualizacion de esta clave secreta, se debe dar
click en el boton “Actualizar clave secreta” y esta clave sera actualizada.
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iPasos a seguir para su configuracidn!

Ve 3 “Aplicacion Authenticator’, haz clic en "Configurar” y sigue 133 instrucciones de 1a ventana
emengente hasta llegar al codigo OR
Escanes el codig con 12 aplicacin del smartphone € introduce el cadigo de sels digitas que se
muestra en el cuadro de la ventana emergente del ordenador. Confirma los datos. iListo!

Perfilusuario §

Contrasefta

Sequridad webservices

&
Google Authenticator G
&

dentidad Coorporativa &

G Google Authenticator | H
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3.13.5. Identidad corporativa
Se tendra la opcién de modificar el logo y los colores corporativos del comercio.

e Logo del comercio: para realizar la modificacion del logo se debe tener en cuenta
las siguientes restricciones de dimensiones en la imagen [ Max. 2Mb - *.png,

*.jpg, *.jpeg ]

e Colores del comercio: estd conformado por dos colores un primario (izquierdo)
y otro secundario (derecho). Para cambiar los colores se debe dar click en el color
que se desee cambiar y se mostrara una modal con distintas opciones para elegir
el color deseado.

Para que estos cambios sean guardados se debe dar click en el boton “Actualizar” de
lo contrario estos cambios no se realizaran
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Contrasefia {5 En esta seccidn podrs actualizar los colores que identifican tu comercia o de lo conirario, mantener los
colores por defecto
A
Seguridad webservices ) I Colores del comercio @) @)
A
Google Authenticaior G Aetualizar
&

Identidad Goorporativa €3

Logo del comercio (opcional)

Madifica el logo que identifica tu comercio
Restricciones de dimensiones en ka imagen [ Max. 2Mb - *.ng, * jpg. * jpeg |
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Nota: En caso que se quiera tener nuevamente los valores por defecto, se debe dar click en
el boton “” y estos valores se restablecen.
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