
 

 
 

 

2026 

MANUAL DE USUARIO 
MEDIANET 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 



 

 
2022 WORLD POS SOLUTIONS S.A.S - CONFIDENCIAL 
El contenido en este documento es propiedad de World POS Solutions S.A.S y no puede ser distribuido o reproducido en su  
totalidad o parcialmente por ningún medio sin el previo consentimiento escrito de World POS Solutions S.A.S  

1 
 

 

© Copyright 1999 - 2026 

Impreso en Los Estados Unidos de América. 

 

Esta publicación es propietaria de World POS Solutions, es de uso exclusivo para los clientes 

de WPOSS LLC - USA, WPOSS S.A.S - COL, WPOSS LTDA – ECU y WPOSS SCL - 

BOL, no puede ser reproducida o distribuida sin previo permiso escrito de World POS 

Solutions.  

 

La información que suministre World POS Solutions en esta publicación se considera exacta 

y fiable, sin embargo, la empresa no asume responsabilidad alguna por el uso y se reserva el 

derecho de efectuar cambios a la publicación en cualquier momento sin previo aviso.  

 
® Marcas Registradas  

WPOSS y el logo de WPOSS son una marca registrada de World POS Solutions.  

 

Cualquier otra marca registrada, servicio de marca o nombre registrado utilizado o 

mencionado en esta publicación pertenece y se encuentra reservado a su respectivo 

propietario.  

 

Información de contacto  

World POS Solutions LLC  

168 SE 1ST Street, Suite 1204,  

FL 33131  

+1 786 299 5294  

Miami Florida  

USA 

 

 

 

 

 

 

 

 

 

 



 

 
2022 WORLD POS SOLUTIONS S.A.S - CONFIDENCIAL 
El contenido en este documento es propiedad de World POS Solutions S.A.S y no puede ser distribuido o reproducido en su  
totalidad o parcialmente por ningún medio sin el previo consentimiento escrito de World POS Solutions S.A.S  

2 
 

 

CONTENIDO 

1. 4 

2. 4 

2.1. 4 

2.2. 6 

2.3. 9 

2.3.1. 9 

2.3.2. 10 

2.3.3. 11 

2.3.4. 11 

3. 13 

3.1. 13 

3.2. 15 

3.2.1. 16 

3.2.2. 18 

3.2.3. 20 

3.3. 20 

3.3.1. 21 

3.3.2. 23 

3.4. 28 

3.4.1. 28 

 

3.4.2.     Acciones para afiliados                                                                                  30 

3.5. ¡Error! Marcador no definido. 

3.6. 37 

3.6.1. 38 

3.6.2. 39 

3.6.3. 40 

3.7. 41 



 

 
2022 WORLD POS SOLUTIONS S.A.S - CONFIDENCIAL 
El contenido en este documento es propiedad de World POS Solutions S.A.S y no puede ser distribuido o reproducido en su  
totalidad o parcialmente por ningún medio sin el previo consentimiento escrito de World POS Solutions S.A.S  

3 
 

 

3.7.1. 42 

3.7.2. 43 

3.8. 43 

3.8.1. 44 

3.8.2. 45 

3.9. 45 

3.9.1. 46 

3.9.2. 47 

3.10. 48 

3.10.1. 49 

3.10.2. 50 

3.11. 50 

3.11.1. 50 

3.11.2. 54 

3.11.3. 56 

3.11.4. 58 

3.12. 61 

 

 

 

 

 

 

 

 

 

  



 

 
2022 WORLD POS SOLUTIONS S.A.S - CONFIDENCIAL 
El contenido en este documento es propiedad de World POS Solutions S.A.S y no puede ser distribuido o reproducido en su  
totalidad o parcialmente por ningún medio sin el previo consentimiento escrito de World POS Solutions S.A.S  

4 
 

 

Manual de Usuario Medianet 

1. INTRODUCCIÓN 

 

El presente documento contiene la información detallada de todos los elementos y procesos 

que conforman la nueva plataforma para Medianet. 

 

2. PANTALLA PRINCIPAL 

 

Ingrese a la siguiente URL: https://qa.medianetpay.ec/auth  

 

 

2.1. Iniciar Sesión  

 

Permite el acceso a la plataforma de todos los usuarios, comercios y administradores según 

el rol que desempeñan en la misma y las credenciales de acceso que se les han asignado.  

  

Para poder iniciar sesión es necesario que ingreses tus credenciales de acceso y selecciones 

la opción “Iniciar sesión”.  

 

 
 

Una vez hayas ingresado tus credenciales de acceso, se te solicitará una clave dinámica de 

6 dígitos, la cual es enviada al correo electrónico o es generada desde Google Authenticator, 

https://qa-version2.medianetpay.ec/
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en caso de que no cuentes con tu clave dinámica puedes comunicarte con el administrador 

para obtenerla. 

 
 

● Se cuenta con 3 intentos para ingresar tus credenciales/la clave dinámica, en caso de 

que estos intentos sean incorrectos o fallidos, tu usuario será bloqueado y tendrás que 

restablecer la contraseña. 
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2.2. Olvidaste tu contraseña  

 

Permite restablecer la contraseña en caso de que hayas perdido u olvidado tu actual 

contraseña. 

 

Para poder restablecer tu contraseña debes seleccionar la opción de “¿Olvidaste tu 

contraseña?” la cual se encuentra en la pantalla de Iniciar Sesión. 

 

 
 

Los pasos para cambiar tu contraseña son: 

 

● Ingresa tu usuario y correo electrónico, luego selecciona “Recuperar”. 
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● Se mostrará una ventana emergente con información que te ayudará a continuar con 

todo el proceso para recuperar tu contraseña. 

 

 
 

● A tu correo electrónico te llegará un enlace con el cual podrás recuperar tu contraseña, 

para esto solo debes hacer click en el botón “Recuperar contraseña”, de igual forma 

si tienes problemas con el botón se incluye un enlace con el cual podrás ingresar a 

recuperar la contraseña. 
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● Al recuperar la contraseña podrás escribir tu nueva contraseña cumpliendo los 

parámetros de contraseña seguro 

 

  
 

● Y listo! Así de fácil es cambiar tu contraseña sin problemas.  
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2.3. Regístrate (Onboarding) 

 

Permite que un usuario pueda crear una cuenta y de esta forma acceda a la plataforma al 

loguearse. 

 

Es posible crear una nueva cuenta, desde la página de Login, seleccionando la opción de 

“Regístrate”. 

 

 
 

Una vez hayas seleccionado la opción de “Regístrate” la plataforma te direccionará a un 

formulario (Onboarding) en el cual requiere todos los datos necesarios para poder hacer el 

respectivo registro. 

 

 

2.3.1. Paso 1. Diligenciante y representante legal 

 

En este paso se requiere la información personal de quien esté realizando el proceso de 

inscripción. 
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2.3.2. Paso 2. Información general del comercio 

 

En este paso se requiere toda la información general del comercio que se va a registrar en 

la plataforma. 

 

Nota: La plataforma a la hora del registro en algunos campos cuenta con un icono “?”, 

dándole click en esta ayuda, la plataforma brindará mayor información del campo 

requerido. 
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2.3.3. Paso 3. Ubicación e información bancaria  

 

En este paso se requiere toda la información relacionada a la ubicación e información 

bancaria del comercio que se está registrando. 

 

 
 

2.3.4. Paso 4. Documentación y soportes  

 

En este paso se requieren los documentos que soporten la información del comercio que 

se está registrando, para cargar estos documentos se debe tener en cuenta que estén en 

formato PDF y no superen las 5MB de peso, cuando se carguen los documentos se le da 

click en “Finalizar registro”. 

 

Nota: si se carga un documento erróneo se da click en nombre del documento que está 

mal y se vuelve a cargar el documento correcto dando click en la opción “Seleccionar 

archivo”.  
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En el momento en que se da “Finalizar registro”, la plataforma notificará que el registro 

ha finalizado correctamente y te llegará al correo la notificación de registro exitoso. 
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3. Panel de control  

 

3.1. Dashboard  

 
// Este módulo actualmente se encuentra en construcción 

 

En el módulo de dashboard podrás encontrar las estadísticas e indicadores que tiene tus 

comercios en el día, entre los cuales se encuentran: 

 

● Canales pagos: se muestra un consolidado de los ingresos recibidos por medio de los 

distintos canales que el comercio tiene contratados, para este consolidado se tienen 

en cuenta los cobros a realizar en el mes que va en curso. 

 

● Transacciones por canal: se muestra una gráfica de radar con las transacciones del 

día, en la cual se indica la cantidad de transacciones que se han realizado por los 

distintos canales.  

 

● Flujo de ingresos: Para este flujo de ingresos se hace una gráfica del ingreso contra 

el tiempo, esta gráfica se puede ajustar a la necesidad del comercio, ya que se puede 

modificar el tiempo del que desea observar los flujos, ya sean por días o por meses. 

 

● Transacciones aprobadas: Se muestra el total de transacciones que han sido 

aprobadas desde los distintos canales con los que cuente el comercio, partiendo de 
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ahí se muestra las transacciones que fueron aprobadas con 3DS  y por otro lado se 

muestra las transacciones que fueron aprobadas sin 3DS, en ambos casos se muestra 

un porcentaje en relación al total de las transacciones aprobadas. 

 

● Transacciones rechazadas: Se muestra el total de transacciones que han sido 

rechazada desde los distintos canales con los que cuente el comercio, partiendo de ahí 

se muestra las transacciones que fueron rechazadas con 3DS  y por otro lado se 

muestra las transacciones que fueron rechazadas sin 3DS, en ambos casos se muestra 

un porcentaje en relación al total de las transacciones rechazadas. 

 

● Comercios con más flujo transaccional: Se muestran los cuatro comercios que más 

han transado, para cada uno se muestra con el monto de transacciones, una 

comparación entre las transacciones del día actual y el anterior; además de mostrar el 

porcentaje de la diferencia entre las transacciones de ambos días. Si se desea tener 

mayor información del flujo que tuvo dicho comercio de da click dentro de la tarjeta 

del mismo y se nos mostrará el flujo transaccional de los últimos días. 
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El dashboard cuenta con un segundo stand en el cual podremos encontrar información 

relacionada a las transacciones que han sido realizadas desde distintos lugares. para acceder 

a esta información se debe dar click en la flecha “ ” que se encuentra ubicada en la parte 

superior derecha de la pantalla principal del dashboard. 

 

En esta parte del módulo podrás encontrar indicadores relacionados con:  

 

● Transacciones por país 

● transacciones en ecuador 

● transacciones por ubicación 

 

3.2. Peticiones de pago 

 

En este módulo encontraremos todo lo relacionado con la creación y visualización de las 

peticiones de pago que ha generado el comercio. 

La tabla cuenta con las siguientes columnas: 

 

● Opciones: se podrá visualizar el link de la petición de pago ya creada o en su defecto 

eliminar, siempre y cuando cumpla con la validación.  

 

● Identificador de petición: el identificador único de cada petición creada  

 

● Fecha y hora: fecha en la que se creó la petición  

 

● Referencia de petición: referencia única de cada petición creada  

 

● Descripción: descripción de cada petición  

 

● Valor: monto por la que fue creada la petición  

 

● Tipo de pago: clasificada como “Único” cuando es una petición de pago único y 

“Múltiple” cuando la petición acepta varios pagos  

 

● Pagos máximos: cantidad de pagos asignada a una petición de pago múltiple, para 

identificar cuántos pagos debería aceptar por medio de ese link, en caso de ser una 

petición única el estado es No aplica.  

 

● Expiración: se maneja dos estados No aplica significa que la petición no cuenta con 

un tiempo vigente y en caso contrario, queda registrada la fecha y hora en la que la 

petición de pago estará activa.  
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● Estado: el primer estado por defecto es Pendiente cada vez que se se crea la petición; 

Pagado indica que la petición ya fue pagada por el cliente; Expirado significa que la 

petición no alcanzó a ser pagada y expiró su vigencia; Activo indica que la petición 

es un pago múltiple y se encuentra en uso.  

 

● Pagos aprobados: se ve reflejado la cantidad de pagos que han sido pagados por ese 

link  

 

● Pagos anulados: se ve reflejado la cantidad de pagos que han sido anulados de la 

petición. 

 

3.2.1. Crear petición de pago 

 

Para crear una petición de pago se debe dar click en el botón “+ Nueva petición” para 

ingresar los datos relacionados a la petición que se va a crear. 

 

 
 

La creación de la petición se puede configurar con varias funciones:  

 

● Fecha y hora de expiración: con este campo se puede determinar hasta qué fecha va a 

quedar vigente la petición del pago que se esté generando, en caso de no querer que 

expire, simplemente no se le asigna una fecha. Para la asignación de fecha de 

expiración se debe dar click en el icono “ ” y podremos elegir en qué fecha y hora 
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queremos que expire esta petición. Luego se le da click en confirmar para que la fecha 

quede configurada. 

 

Esta función es creada para aquellos casos donde el comercio saque rifas sobre algunos 

de sus productos y esté vigente cierta promoción sobre un tiempo restringido.  

 

 
 

● Acepta pago múltiple: este campo hace referencia a que la misma petición que se esté 

generando va a poder ser pagada varias veces por diferentes clientes, se debe asignar 

una fecha de expiración como requisito. 

 

Para configurar el pago múltiple simplemente se selecciona la opción de “Acepta pago 

múltiple” y se define cuántos pagos desea que reciba esta petición, en caso de no 

seleccionar esta configuración, la petición por defecto quedará vigente hasta el 

momento en que se realice el primer pago o en su defecto hasta el momento que se 

cumpla la fecha de expiración asignada. 

 

Esta función es creada para aquellos casos donde el comercio quiere difundir el link a 

sus clientes para ofrecer el mismo producto. 
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Una vez que ya se haya configurado la petición con los datos requeridos, se le da click en 

“Generar petición”. Cuando sea generada la petición esta se podrá compartir por los 

distintos canales de cobro con los que cuente el comercio. 

 

 
 

 

3.2.2. Ver peticiones de pago 

 

El módulo cuenta con una tabla que contiene la información principal de cada petición de 

pagos, también cuenta con algunas características para facilitar mayor información de una 

petición específica.  
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● Buscador: funciona de forma dinámica con cualquier dato que se tenga de la petición 

que desee encontrar. Se debe ingresar el dato en el buscador y darle click en el icono 

de la lupa “ ”, he inmediatamente el traerá todas las peticiones que se relacionan con 

esa información. 

 

● Icono de ver “ ”: esta función nos permite tener nuevamente acceso al envió de la 

petición por los distintos canales de cobro.  

 

● Las peticiones de pago cuentan con tres estados:  

 

⮚ Pendiente: significa que la petición de pago aún no ha sido pagada por el cliente, 

en caso de una petición de pago múltiple, tendrá el estado de pendiente hasta que 

sea completado el total máximo de pagos que establezca el comercio.  

 

⮚ Pagado: significa que la petición de pago fue pagada con éxito en su totalidad tanto 

para pagos únicos como pagos múltiples.    

 

⮚ Expirado: este estado aplica para las peticiones de pago únicas o múltiples que se 

han realizado bajo la restricción de fecha y hora, quedando la petición inhabilitada 

para su uso. 

 

⮚ Activo: aplica para pagos múltiples que se configuran con “cantidad máxima de 

pagos o fecha y hora de expiración”, indicando que la petición de pago queda en uso 

hasta que se cumpla la fecha de caducidad o complete los pagos estipulados.    
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3.2.3. Eliminar petición de pago 

 

Para poder realizar la eliminación de una petición de pago se debe tener en cuenta que esta 

petición debe estar con estado pendiente o expirado y a la vez no tenga ningún pago 

aprobado en caso de que sea un pago múltiple. 

 

Se selecciona la opción “ ” en la petición que se desea eliminar. 

 

 
 

3.3. Transacciones 

 

En este módulo encontraremos todo lo relacionado con las transacciones que han recibido 

los comercios desde los distintos canales de cobro.  
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● El módulo cuenta con una tabla que contiene la información principal de cada 

transacción que se ha recibido. 

 

● En su parte superior se encuentra el buscador, el cual funciona de forma dinámica con 

cualquier dato que se tenga de la transacción; se debe ingresar el dato en el buscador y 

darle click en el icono de la lupa “ ”, para traer todas las peticiones que se relacionan 

con esa información. 

 

 

3.3.1. Detalles de transacción  

 

En caso de requerir una información más específica de una transacción, se debe dar click 

en el botón Ver “ ”, para ver las especificaciones de la transacción relacionadas con: 

 

● Detalle del pago: se encontrará información relacionada con la petición de pago, los 

datos personales del pagador y los datos de la ubicación. 
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● Confirmación del pago: Se encontrará información relacionada con los resultados que 

generó la transacción, los datos de la tarjeta y el método de pago que se utilizó. 

 

 
 

● Nivel de riesgo: en esta sección se mostrará la puntuación de las validaciones internas 

de posible fraude de una transacción.  

 

En el módulo de nivel de riesgo se contempla la siguiente información:  
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⮚ Un mapa con la ubicación real desde donde fue realizado el pago, este dato se 

mostrará siempre y cuando el pagador acepte compartir su ubicación en el 

momento en que está diligenciando el formulario de pago. 

 

⮚ Puntaje de fraude que arrojó la transacción por medio de las distintas 

validaciones de plataforma que tiene configurado el comercio en las que se 

verifica coincidencias de datos de las transacciones con diferente titular, para 

mayor información ver “Validaciones de riesgo”.  

 

⮚ El nivel de riesgo, está categorizado por leve, moderado, alto y muy alto, siendo 

leve el de menor riesgo y muy alto el de mayor riesgo de fraude.  

 

 
 

3.3.2. Anular transacción 

 

Esta operación consiste en cancelar definitivamente la transacción que fue aprobada, esta 

acción podrá ser realizada como administrador general (Medianet) o el comercio siempre 

y cuando tenga este servicio habilitado.  

 

¿Cómo se activa y funciona el servicio de anulación? 

 

● El administrador en el backoffice del comercio, en la sesión de Datos Generales, 

tendrá la opción de activar este servicio para que el comercio pueda realizar 

anulaciones de las transacciones cuando sea requerido.  
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Las condiciones que se debe tener en cuenta para realizar una anulación son las 

siguientes:  

 

● Solo se puede anular transacciones que se encuentren en el lote del día actual, es decir, 

transacciones realizadas del día de ayer a partir de las 17h31 hasta el día actual antes 

de las 17h25, si el tiempo es superado saldrá un mensaje de alerta indicando “Tiempo 

es superado para realizar esta acción”. 

 

● El administrador o comercio tendrá activo poder realizar esta acción de generar el 

link de anulación hasta las 17h25, para poder ser enviado al cliente correspondiente, 

sin embargo, una vez generado el link automáticamente será enviado por correo 

electrónico. 
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● El cliente para confirmar y diligenciar los datos de la transacción a anular podrá 

hacerlo no máximo a las 17h29m30, en caso, de que se realice después del tiempo 

estipulado, el formulario queda inhabilitado para el cliente.   

 

Formulario de pago para anular la transacción.  
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● Cuando la transacción es anulada, en el módulo de transacciones el estado pasa de 

Aprobada a Anulada y en el detalle de la transacción aparece una nueva sección de 

Detalle de anulación, para ver reflejado los intentos y los motivos del rechazo de 

anulación que el cliente realizó para hacer su procedimiento.  
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3.4. Afiliados  

 

En este módulo encontraremos todo lo relacionado con los comercios afiliados que se 

encuentran activos en la plataforma de MedianetPay.  

 

El módulo cuenta con una tabla que contiene la información principal de cada comercio 

afiliado y un buscador dinámico. 

 

Los estados que se verán reflejado son: 

 

● Activo:  significa que el comercio se encuentra vigente y operativo. 

● Suspendido: significa que el comercio se encuentra inhabilitado, es decir, no tendrá 

acceso a la plataforma Medianetpay ni a los servicios del mismo.  

● Cancelado:  significa que el comercio ya está eliminado, por razones de que no 

volverá a usar la plataforma de MedianetPay. 
PD: cuando se habla de eliminado se hace referencia que la información del comercio queda oculta en 

la plataforma, pero en nuestra base se mantiene retenido.   

 

 
 

3.4.1. Actualizar datos del afiliado  

 

En caso de requerir la actualización de la información del comercio podrás click en el 

botón Editar “ ” y modificar la información del comercio afiliado. 
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Una vez que se hayan modificado los campos, se debe dar click al botón “Actualizar” 

para que se haga efectiva la actualización de la información. 

 

 
 

Nota: si se realizaron algunos cambios y no se desean guardar, se le da click en el botón 

“Regresar” y estos cambios se omitirán. 
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3.4.2. Acciones para afiliados  

 

Con estas acciones el administrador podrá ayudar a los comercios afiliados a recuperar 

sus credenciales, como lo son: el correo de activación, el restablecimiento de la contraseña 

y el restablecimiento de la clave dinámica. 

 

 

En caso de requerir alguna de las acciones mencionadas darás click en el botón “ ” y 

él nos direccionará a una modal, donde encontrarán las tres opciones que se pueden 

realizar. 

 

3.4.2.1. Reenviar correo de activación  

 

En caso de requerir el reenvío del correo de activación, se debe dar click al botón  “ ” y 

aceptarás realizar la acción para enviar nuevamente el correo. 



 

 
2022 WORLD POS SOLUTIONS S.A.S - CONFIDENCIAL 
El contenido en este documento es propiedad de World POS Solutions S.A.S y no puede ser distribuido o reproducido en su  
totalidad o parcialmente por ningún medio sin el previo consentimiento escrito de World POS Solutions S.A.S  

31 
 

 

 
 

Y llegará al correo registrado del comercio la información de activación de la cuenta.  

 

 
 

 

 

 

 

3.4.2.2. Resetear contraseña del comercio 
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En caso de requerir resetear la contraseña del comercio se debe dar click al botón  “ ” y 

aceptarás realizar la acción para enviar al correo la nueva contraseña al comercio.  

 

 
 

Y llegará al correo registrado del comercio una plantilla con su usuario identificador y su 

nueva contraseña.  

 

 
3.4.2.3. Resetear clave dinámica del comercio 
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En caso de requerir resetear la clave dinámica del comercio se debe dar click al botón  “ ” 

aceptarás realizar la acción para enviar al correo el código QR/clave secreta al comercio, de 

tal modo que pueda configurar Google Authenticator  

 

 
 

Y llegará al correo registrado del comercio un PDF con el código QR para activar Google 

Authenticator y la clave secreta del mismo.  

 

 
3.4.3. Cancelar afiliado 
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En caso de que se requiera cancelar un comercio de MedianetPay, se podrá realizar esta 

acción dando click en el botón Cancelar “ ” para eliminar toda la información 

relacionada al mismo de los módulos de Onboarding y Afiliados, cabe destacar que toda 

la información del comercio quedará guardada y retenida en la base de datos de WPOSS. 

 

 
 

3.5. Onboarding 
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En este módulo encontraremos todos los comercios que se han registrado y se encuentran 

en cola de espera para ser dados de alta por el administrador y puedan hacer parte de la 

plataforma de MedianetPay.  

 

Este módulo cuenta con un formulario en el que se visualizan los comercios que se 

encuentran Aprobados o en su defecto, en estado Pendiente en espera de alta.  

 

 
 

● Al seleccionar “ ” se tiene la posibilidad de editar la información ya registrada y 

finiquitar con los demás datos correspondientes ubicados en la Configuración 

general para dar de alta el comercio o en su defecto rechazarlo.  

 

Al finalizar el registro, se podrá decidir si desea vincular  el comercio a la plataforma 

de MedianetPay. 

 

➢ Si se Cancela, el estado del comercio pasará de Pendiente a Rechazado sin 

tener la posibilidad de activar o editar la información. 

 

➢ Si se Acepta, se envía automáticamente el correo de activación al comercio, 

el estado del mismo pasa de Pendiente a Aprobado y se registra en la tabla 

de Afiliados.   
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● Al seleccionar “ ” se tiene la opción de visualizar la información registrada del 

comercio solo los que se encuentran en estado aprobada o rechazada, sin permisos de 

editar lo existente.  
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Dentro del módulo contamos con la opción de poder crear un nuevo comercio: 

 

● Al crear un Nuevo comercio, el administrador podrá diligenciar los formularios para 

registrar la información del comercio pertinente.   

 

 
 

● Una vez diligenciada toda la información, el comercio se registrará en la tabla del 

módulo de Onboarding con estado Pendiente y con la opción de Editar para finalizar 

con el registro de alta. Los comercios que ya se encuentran aprobados tendrán la 

opción de Visualizar.  

3.6. Roles y permisos  
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En este módulo se relaciona la creación de roles y permisos para los usuarios autorizados 

del comercio. Estos roles se configuran de forma genérica con la intención de no gestionar 

permisos individuales en caso de tener varios empleados en el mismo cargo. 

 

3.6.1. Crear rol 

 

Para la creación de un rol se debe dar click en el botón “+ Nuevo rol”, se ingresa el 

nombre que se le va a asignar al rol y se le da click en el botón “Crear”. 

 

 
 

Una vez creado el rol, se mostrará un formulario donde estarán disponibles todas las 

funciones de permisos por módulos que se le pueden agregar al rol que se esté creando, 

simplemente se seleccionan los permisos que se le quiera asignar y luego se le da click en 

el botón “Actualizar” para así guardar la configuración de los permisos. 
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3.6.2.  Modificar rol 

 

Se ingresa al módulo de “Roles y permisos” y se le da click a “Seleccione un rol”, donde 

se desplegarán todos los roles que tiene creado el comercio, se selecciona el rol que se 

desee modificar e inmediatamente se tendrá la posibilidad de ajustar los permisos que se 

habían asignado a dicho rol en su momento.  
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Si se realizó algún cambio a los permisos y se desea guardar estos cambios se le debe dar 

click en el botón “Actualizar” y este rol quedaría actualizado con la nueva configuración 

que se le realizó. 

 

 
 

Nota: cuando se modifica un rol todos los usuarios que tienen este rol asignado quedarán 

actualizados de forma inmediata. 

 

 

3.6.3. Eliminar rol 

 

Se ingresa al módulo de “Roles y permisos” se selecciona el rol que se desee eliminar e 

inmediatamente se tendrá la posibilidad de realizar la eliminación de este rol dando click 

en el botón “Eliminar” 
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Nota: Si el rol que se desea eliminar está asociado a un usuario no se dejará eliminar hasta 

que se desvincule el rol del usuario. 

 

 

3.7. Usuarios  

 

En este módulo se relacionan los usuarios que se han creado con sus respectivos permisos 

asignados. Estos usuarios podrán ingresar a la plataforma y podrán realizar solo las acciones 

que tienen delegadas por medio de su rol.  

 

El módulo cuenta con una tabla que contiene la información principal de cada usuario y un 

buscador para facilitar los resultados de búsqueda.  
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3.7.1. Crear usuario  

 

Para crear un usuario se debe dar click en el botón “+ Nuevo usuario” el cual nos mostrará 

un formulario donde se debe ingresar los datos relacionados al usuario que desea crear, 

asociándose con uno o varios roles de los que se han creado en “Roles y permisos”. 

 

 
 

Al email que se ha registrado en el momento de crear el usuario, le llegará un correo con 

las credenciales de acceso a la plataforma. 



 

 
2022 WORLD POS SOLUTIONS S.A.S - CONFIDENCIAL 
El contenido en este documento es propiedad de World POS Solutions S.A.S y no puede ser distribuido o reproducido en su  
totalidad o parcialmente por ningún medio sin el previo consentimiento escrito de World POS Solutions S.A.S  

43 
 

 

 
 

3.7.2. Modificar usuario 

 

En caso de requerir la actualización de la información del usuario se debe dar click en el 

botón “ ” y nos mostrará la información ya previamente registrada.  

Una vez que se hayan modificados los campos que se requerían, se dará click botón 

“Guardar usuario” para que se haga efectiva la actualización de la información. 

 

 
Nota: si se realizaron algunos cambios y no se desean guardar, se le da click en el botón 

“Regresar al módulo” y estos cambios se omitirán. 

3.8. Giros 
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En este módulo se relacionan los giros de los comercios. El módulo cuenta con una tabla 

que contiene la información principal de cada Giro, también cuenta con un buscador, el cual 

funciona de forma dinámica con cualquier dato que se tenga del usuario. 

 

 
 

 

3.8.1. Agregar giro 

 

Para agregar un giro se debe dar click en el botón “+ Agregar giro” y podremos  ingresar 

los datos relacionados al giro que desea agregar. 

Se debe diligenciar todos los datos que se muestran en el formulario y dar click en 

“Agregar” guardar el giro. 
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3.8.2. Modificar giro 

 

En caso de requerir la actualización de la información de un giro se debe dar click en el 

botón “ ” y se podrá visualizar toda la información para modificar el giro. 

Una vez que se hayan modificados los campos que se requerían, se debe dar click al botón 

“Editar” para que se haga efectiva la actualización de la información. 

 

 
 

Nota: El código del giro no se puede modificar. 

 

 

3.9. Bines 

 

En este módulo encontraremos todo lo relacionado con los rangos de bines para las distintas 

franquicias. 

 

El módulo cuenta con una tabla que contiene la información de cada Bin, también cuenta 

con un buscador, el cual funciona de forma dinámica con cualquier dato que se tenga del 

Bin. 
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Adicionalmente existe un histórico de bines para llevar un control de los cambios que se les 

ha realizado a los mismos, para ver este histórico se le da click en el botón “ver histórico”, 

nos direccionara a una tabla donde se relacionan todos los datos del Bin modificado, el 

usuario que realizó la modificación y su respectivo motivo.  

 
 

3.9.1. Agregar bin 

 

Para agregar un bin se debe dar click en el botón “+ Agregar bin” y se podrá ingresar los 

datos relacionados al bin que desea agregar. 

Se debe diligenciar todos los datos que se muestran en el formulario y para guardar el bin 

se da click en “Agregar”. 
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En caso de no querer agregar el bin se debe dar click al botón “cancelar” y se omitirán la 

información agregada. 

 

3.9.2. Modificar bin 

 

En caso de requerir la actualización de la información de un bin se debe dar click en el 

botón “ ” y podremos ver  toda la información previamente registrada y poder modificar.  

Una vez que se hayan modificados los campos que se requerían, se debe dar click al botón 

“Editar” para que se haga efectiva la actualización de la información. 
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3.10. Reglas 

 

En este módulo se relacionan las reglas que configuran el procesamiento de pago 3DS. 

 

El módulo cuenta con una tabla que contiene la información de cada regla de giro, y un  

buscador, el cual funciona de forma dinámica con cualquier dato que se tenga de la regla. 

 

 

 
 

Adicionalmente existe un histórico de reglas para llevar un control de los cambios que se 

les ha realizado, para ver este histórico se le da click en el botón “ver histórico”, él nos 

direccionara a una tabla donde se relacionan todos los datos de la regla modificada, el 

usuario que realizó la modificación, su respectivo motivo y fecha.  
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3.10.1. Agregar regla 

 

Para agregar una regla se debe dar click en el botón “+ Agregar regla” y podremos 

ingresar los datos relacionados con la regla que desea agregar. 

Se debe diligenciar todos los datos que se muestran en el formulario y para guardar el bin 

se da click en “Agregar”. 

 

 



 

 
2022 WORLD POS SOLUTIONS S.A.S - CONFIDENCIAL 
El contenido en este documento es propiedad de World POS Solutions S.A.S y no puede ser distribuido o reproducido en su  
totalidad o parcialmente por ningún medio sin el previo consentimiento escrito de World POS Solutions S.A.S  

50 
 

 

 

3.10.2. Modificar regla 

 

En caso de requerir la actualización de la información de una regla se debe dar click en el 

botón “ ” y se podrá visualizar la información previamente registrada y modificar la regla 

que se requiere. 

Una vez que se hayan modificados los campos que se requerían, se debe dar click al botón 

“Editar” para que se haga efectiva la actualización de la información. 

 
 

Nota: El tipo de giro no se puede modificar. 

 

 

3.11. Antifraude 

 

En este módulo encontraremos todo lo relacionado con el módulo de seguridad para las 

transacciones de los comercios; en esta sección se podrá configurar la lista negra y la lista 

blanca, adicional, se cuenta con stand informativo donde se visualizará una lista de casos 

sospechosos relacionados con transacciones consideradas como fraudulentas y también la 

gestión de para las validaciones de plataforma con respecto al nivel de riesgo de las 

transacciones.  

 

 

3.11.1. Lista negra 

 

A primera vista, se relaciona una tabla donde se visualizan todas las reglas que se han 

asignado a la lista, su fecha de creación y motivo, con el fin de evitar transacciones por 

medio de los datos registrados.  
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3.11.1.1. Agregar lista negra 

 

Para agregar una regla a la lista negra se debe dar click en el botón “+ Agregar regla” 

el cual nos mostrará un formulario donde se debe escoger el tipo de filtro que se desea 

agregar. 

 

Los filtros que se pueden agregar son: 

 

● Filtro por Email: Con este filtro se rechazarán todas las transacciones que se realicen 

con el correo electrónico, dominios o patrones de correos que se agreguen. 

En el campo de “Filtro” se debe registrar el Email que se desea agregar a la lista 

negra. 

 

En este campo podremos asignar datos del email de la siguiente manera: 

 

➢ yayi123@wposs.com (correo electrónico) 

➢ *123@wposs.com (patrón) – para registrar patrones específicos del email deberá 

ir precedido por un *.  

➢ *wposs.com (dominio) – para registrar dominios del email deberá ir precedido 

por un *.  

 

Nota: todos los patrones y dominios que ingreses a la lista negra serán bloqueados a 

nivel general.  

 

mailto:yayi123@gmail.com
mailto:123@gmail.com
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● Filtro por IP: Con este filtro se rechazarán todas las transacciones que se realicen 

por medio de la dirección IP que se asigne. 

En el campo de “Filtro” se debe registrar la dirección IP que se desea agregar en la 

lista negra. 

 

 
 

● Filtro por Bin: Con este filtro se rechazarán todas las transacciones que se realicen 

por medio del Bin que se asigne. 

En el campo de “Filtro” se debe registrar el Bin que se desea agregar en la lista negra, 

el Bin puede estar comprendido entre 6 y 8 dígitos. 
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Nota: el Bin que se registre a la lista negra será bloqueado a nivel general.  
 

● Filtro por Documento: Con este filtro se rechazarán todas las transacciones que se 

realicen por medio del documento asignado. 

En el campo de “Filtro” se debe registrar el documento que se desea agregar en la 

lista negra. 

 

 
 

Como se comporta el procesamiento de pago  
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Las listas negras son restrictivas durante el procesamiento de pago, es decir, toda 

transacción que contenga datos registrados en el módulo serán rechazadas y visualizadas 

en el voucher del cliente con el motivo de “Transacción rechazada por motivos de 

seguridad” y para el comercio en el detalle de la transacción se indicará el motivo real 

del rechazo “Transacción rechazada por documento bloqueado”, por ejemplo, 

 

 

3.11.1.2. Eliminar lista negra 

 

Se selecciona la opción Eliminar “ ” en la lista que se desea eliminar, se mostrará una 

notificación para confirmar la eliminación del filtro, si está seguro de querer eliminar 

esta regla entonces se debe ingresar un motivo por el cual se desea eliminar y se da click 

en “Eliminar”, de lo contrario si no se desea eliminar se selecciona la opción 

“Cancelar”. 

 

 
 

3.11.2. Lista blanca  

 

La lista blanca te permitirá definir desde qué país deseas recibir pagos, sin embargo, por 

políticas de control se encuentra habilitado el país de origen Ecuador.  
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3.11.2.1. Agregar lista blanca 

 

Se debe seleccionar el país que desea agregar a la lista, puedes escribir el pais que deseas 

agregar y dar click al país para que este quede seleccionado y permitas recibir 

transacciones desde otros países.  

Cuando se haya seleccionado el país que se desea agregar se debe dar click en el botón 

“Agregar a la lista”. 
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Como se comporta el procesamiento de pago  

 

La lista blanca son restrictivas durante el procesamiento de pago, es decir, no se permitirá 

transacciones de países que no se encuentren registradas en el módulo. 

Cada vez que se genere una transacción de un pais no autorizado las transacciones serán 

rechazadas por motivo de “País no autorizado para recibir pagos”. 

 
 

3.11.2.2. Eliminar lista blanca 

 

Se selecciona la opción Eliminar “ ” en el país que se desea eliminar, se mostrará una 

notificación para confirmar la eliminación de la lista, si está seguro de querer eliminar 

este país entonces se da click en “Si, eliminar”, de lo contrario si no se desea eliminar 

se selecciona la opción “Cancelar”. 

 

 
 

3.11.3. Casos sospechosos 

 

En esta sección netamente informativa en la que encontrarás un resumen de los datos 

específicos de las transacciones que fueron seleccionadas como sospechosas debido a 

las coincidencias de los datos de pago de las transacciones.  
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En este módulo podrás identificar qué transacciones tiene relación con otras desde los 

últimos seis meses y de tal manera poder tomar decisiones para evitar o mitigar posibles 

fraudes. 

 

A primera instancia nos encontramos con una tabla resumida en la que nos muestra los 

casos creados por día y cuantos datos (Cédula, Email y Bin) iguales fueron encontrados 

en las transacciones. 

 

La tabla cuenta con una columna de estado en la que se verá reflejado los siguientes:  

 

● Pendiente: significa que el caso está pendiente por revisar y se tendrá que 

clasificar como falso positivo o fraudulenta para cerrar el caso.  

● Fraudulenta: significa que el caso ya fue revisado y categorizado el caso del día 

como transacciones fraudulentas 

● Falso positivo: significa que el caso ya fue revisado y categorizado el caso del día 

como falso positivo.  

 

Adicionalmente, en la columna de opciones podrás encontrar el icono de Ver para que 

puedas acceder a toda la información relacionada al caso y las relaciones de los casos 

anteriores con el actual, es decir, historial en el que se identifican si casos anteriores 

tuvieron implicaciones o similitudes con el actual.  

 

Si en cualquier momento se requiere editar el estado de los casos revisados y 

categorizados como falso positivo o fraudulentas, podrás seleccionar el icono de Editar 

para poder tener el acceso a realizar el cambio. 

 

Nota:  cada vez que se realiza un cambio al caso ya revisado se guardará el registro de 

modificación y se podrá visualizar en el stand llamado “Historial de modificación” en 

esa parte se verá reflejado el usuario quien realizó la modificación, la fecha y hora y el 

motivo.  

 

¿Cómo se comporta este servicio para extraer todas las transacciones que son un 

posible fraude? 

 

Este es un servicio que corre todas las noches a partir de las 23h00, en el que recolecta 

todas las transacciones del día y por medio del algoritmo permite encontrar coincidencias 

en las transacciones a través de datos como Cédula, Nombre, Email y Bin, agrupando 

esas transacciones con similitudes en componentes por validaciones realizadas: 

 

● Cédula y Nombre 

● Bin y Cédula  
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● Cédula y Email  

 

 

Por ejemplo, en el día de hoy se realizaron diez transacciones de las cuales cinco 

transacciones fueron extraídas como sospechosas, de esas cinco transacciones se 

encontraron que dos de ellas tiene el mismo número de cédula y diferente nombre, por 

tal motivo se agrupan en el componente de Cédula y Nombre.  

 

Las tres restantes se clasificaron como sospechas ya que el Bin de su tarjeta contaba con 

diferente números de cédulas y las cédulas tenían igual Email.  

 

Así mismo, se contará con una sección del historial de casos de los últimos tres meses 

que tengan coincidencia o relación con las transacciones actuales. 

 

 

3.11.4. Validaciones de riesgo 

 

En este módulo encontrarás las variables aplicadas para el análisis de fraude, con el fin de 

proporcionar un marco racional que categorice el nivel de riesgo de las transacciones 

aprobadas. 

 

¿Qué son estas validaciones de seguridad? 

 

Validaciones de seguridad, se realizan con el fin de clasificar el nivel de riesgo que existe 

en la transacción y se validan bajo cuatro criterios, con su respectiva puntuación.  

 

Los criterios por lo cual realiza esta validación son: 

 

● Cédula – Nombre 

● Cédula – Bin 

● Ubicación 

● Número máximo de transacciones diarias por persona  

● Monto máximo de transacciones diarias por personas 

 

 

¿Cómo funcionan las validaciones de seguridad en las transacciones? 

 

A cada transacción ejecutada en la pasarela de pagos, se le asignará una puntuación a partir 

de validar el comportamiento de los criterios obtenidos al momento de realizar el 

procesamiento.  
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Los puntos son asignados teniendo en cuenta la importancia del cumplimiento de cada 

criterio al momento de realizar una transacción, y serán establecidos entre un rango de 

cero a cien, siendo 100 un indicativo de que la variable tiene una alta relevancia al 

momento de validar un posible caso de fraude, mientras que cero señala un menor 

impacto.  

 

 

Validación/ Variables   Valor  
Punto 

unitario  

Cédula-nombre  20  2  

Cédula-tarjeta  10  2  

Ubicación  20  ---  

Dirección IP   20  20  

Cantidad de transacciones aprobadas  20  5  

Monto de transacción diaria por persona  20  20  

  Total de puntos  100    

 

 

Nota: El 100% de los puntos se obtiene al sumar todos los valores asignados por cada 

validación, para este caso el 100% corresponde a un total de 100 puntos. 
Las transacciones serán validadas con respecto a las transacciones realizadas durante el 

día, es decir, que en el día de hoy hay tres transacciones, la transacción nueva debe 

compararse acorde a los criterios establecidos con las tres transacciones ya existentes.   

 

Para sacar el porcentaje del nivel de riesgo de la transacción actual, para cada criterio se 

realiza una validación y se saca un punto referente el cual será sumado para sacar el nivel 

de riesgo.   

 
 

1. Cédula – Nombre: se realiza un barrido de todas las transacciones para identificar si 

la cédula de la transacción actual ya existe en transacciones pasadas, con el fin de 

comparar si existen nombres diferentes con el mismo número de cédula, en caso de 

que se encuentre la cédula con un nombre diferente a la registrada en la transacción 

actual, tomará una puntuación equivalente de riesgo, ya que no se logra determinar 

a quién le pertenece la cédula.   

 

2. Cédula – Bin:  se realiza un barrido de todas las transacciones para identificar si los 

primeros 6 y los últimos 4 dígitos de la tarjeta de la transacción actual ya existe en 

transacciones pasadas para comparar si existen tarjetas (6 primero y 4 últimos 

dígitos) diferentes con el mismo número de cédula, en caso de que se encuentre los 
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dígitos de la tarjeta con una cédula diferente a la registrada en la transacción actual, 

tomará una puntuación equivalente de riesgo, ya que no se logra determinar a quién 

le pertenece la tarjeta.   

 

3. Ubicación: esta validación identifica las coordenadas del país donde se está 

transando, con el fin de determinar la distancia que existe desde el punto de 

referencia (ubicación MedianetPay - Guayaquil, Ecuador) con la ubicación del 

cliente. Esta validación funciona siempre y cuando el cliente acepte la ubicación 

durante el proceso de pago.  

 

4. Número máximo de transacciones diarias por persona:  

5. Monto máximo de transacciones diarias por personas:  

 

El comercio decide cuales de estas validaciones desea habilitar o deshabilitar para ello se 

debe chequear solo las validaciones que desea aplicar y posteriormente para guardar los 

cambios se debe dar click en el botón “Actualizar” para que estos cambios se vean 

reflejados. 

 

 
 

¿Cómo se ve reflejado estas validaciones en las transacciones? 

 

A cada transacción ejecutada en la pasarela de pagos se le asignará un nivel de riego, con 

las siguientes características:   
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● Los niveles de fraude se establecerán en un rango de cero a cien en porcentaje, donde 

cien (100) indica que la transacción tiene un alto riesgo de fraude y cero (0) señala 

que la transacción es segura.   

 

● Los niveles de fraude estarán contemplados de la siguiente manera y se verán 

reflejados en los detalles de las transacciones aprobadas en el stand llamado Nivel de 

fraude.  

 

➢  Leve: Cubre el rango de 0% a 24%.   

  Su color representativo será el color verde. 

 

➢ Moderado: Cubre el rango de 25% a 49%.   

 Su color representativo será el color amarillo. 

 

➢ Alto: Cubre el rango de 50% a 79%.  

 Su color representativo será el color naranja. 

 

➢ Muy alto: Cubre el rango de 80% a 100%. 

 Su color representativo será el color rojo.  
 

3.12. Reportes 

 

En este módulo encontraremos todo lo relacionado con los reportes, donde el comercio 

tendrá la posibilidad de generar reportes de los diferentes módulos y funcionalidades. Para 

generar el reporte se debe seleccionar cual de ellos desea realizar. 
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posteriormente se desplegará un formulario donde se deberá seleccionar los parámetros que 

desea que lleve ese reporte, como lo es: 

 

● Periodo de tiempo: se elige la opción que desee y los campos de fecha se 

autocompletaran, en caso de desear que se genere en una fecha específica se debe dar 

click en manual y se deben llenar los campos de fecha. 

 

Una vez que se haya llenado todos los campos se le da click en el botón “Generar reporte” y 

este se descargara en un documento de Excel  
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3.13. Configuración 

 

En este módulo encontraremos todo lo relacionado con las configuraciones que puede 

realizar el comercio, donde se tendrá la posibilidad de actualizar la información del usuario 

configurado para el comercio, realizar cambio de contraseña, se tendrá accesos la seguridad 

webservices. 

 

 

3.13.1. Perfil usuario 

 

Se podrá realizar la actualización de los datos personales del usuario administrador del 

comercio, se puede agregar una imagen que lo identifique, además puede elegir cual 

sistema multifactor de autenticación desea utilizar (Google authenticator o Email). 

 

 
 

● El sistema multifactor viene por defecto con el Email, en caso de querer recibir la 

clave dinámica por medio del Google authenticator se debe elegir la siguiente 

opción “ ” 

 

Cuando se hayan realizado los cambios que deseaba se debe dar click en el botón 

“Actualizar” para que los cambios sean tomados en cuenta.  

 

3.13.2. Contraseña 
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Se podría realizar el cambio de la contraseña, para poder realizar el cambio se debe 

ingresar la contraseña actual y tener lista la nueva contraseña, si no tiene una te damos 

las características que debe tener para que sea una contraseña segura, una  vez que se 

tenga la nueva contraseña se debe ingresar en los campos correspondientes. Para que 

el cambio de contraseña se vea reflejado se debe dar click en el botón “Actualizar”. 

 
 

Si deseas observar la contraseña que has ingresado, puedes dar click en el icono “

” y tu contraseña se mostrará.  

 

3.13.3. Seguridad webservices  

 

En este módulo se establece toda la información pertinente para la configuración de 

conectividad a webservices, llaves webservices y llaves RSA. 

  

● Conectividad a webservices 
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● Llave webservices 

 
 

 

 

 

 

 

● Llave RSA 
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3.13.4.Google authenticator 

 

Se tendrá acceso a la clave secreta para ingresar al Google authenticator, esto se puede 

realizar de dos maneras, una es escaneando el código QR que se muestra en pantalla y 

la otra forma es copiar la clave secreta y realizar el proceso de configuración 

manualmente. 

 

En caso de que se requiera realizar una actualización de esta clave secreta, se debe dar 

click en el botón “Actualizar clave secreta” y esta clave será actualizada. 
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3.13.5. Identidad corporativa  

 

Se tendrá la opción de modificar el logo y los colores corporativos del comercio. 

 

● Logo del comercio: para realizar la modificación del logo se debe tener en cuenta 

las siguientes restricciones de dimensiones en la imagen [ Max. 2Mb - *.png, 

*.jpg, *.jpeg ] 

 

● Colores del comercio: está conformado por dos colores un primario (izquierdo) 

y otro secundario (derecho). Para cambiar los colores se debe dar click en el color 

que se desee cambiar y se mostrará una  modal con distintas opciones para elegir 

el color deseado. 

 

Para que estos cambios sean guardados se debe dar click en el botón “Actualizar” de 

lo contrario estos cambios no se realizarán  
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Nota: En caso que se quiera tener nuevamente los valores por defecto, se debe dar click en 

el botón “ ” y estos valores se restablecen.  


