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MANUAL DE INTEGRACION APl REST MODO
WEBCHECKOUT

1. Introduccion

Este documento describe los pasos necesarios para implementar el servicio WebCheckout en
su sitio web mediante MedianetPay.

Con esta solucion, su comercio podré procesar pagos en linea de manera sencilla y segura,
ofreciendo a sus clientes una experiencia confiable al momento de realizar sus transacciones.

El servicio de WebCheckout permite que cada pago realizado sea confirmado
automaticamente en su tienda a través de una URL de confirmacion (URL back) previamente
configurada en su sitio web. De esta forma, su sistema recibira la notificacion del estado de
la transaccion sin necesidad de procesos manuales.
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2. Requisitos de seguridad

Para implementar el servicio de WebCheckout, es indispensable que el sitio web de su
comercio cuente con un certificado SSL valido y no autofirmado. Este requisito garantiza
que la comunicacién entre su sitio y MedianetPay sea segura y confiable, lo que permite
realizar la confirmacion de los pagos a través de la URL back de manera exitosa.

Adicionalmente, es fundamental que su comercio proteja el endpoint de la URL back para
que su uso sea exclusivo de los servidores de MedianetPay. Esto se logra configurando la
validacion de las direcciones IP de origen desde donde se envian las confirmaciones de pago.

Para habilitar esta proteccion, puede consultar directamente con Medianet cuéles son las IP
oficiales de los servidores de MedianetPay, y de esta forma autorizar unicamente dichas
direcciones en la configuracion de seguridad de su sistema.

3. Requisitos para la integracion
Para poder realizar la integracion con el servicio de WebCheckout, es necesario que su
comercio tenga habilitado este servicio en la plataforma de MedianetPay. En caso de no
contar con él, debera solicitarlo al administrador asignado de su comercio.
Ademas, para que la integracion funcione correctamente se requiere lo siguiente:
Llave Webservice (Key Webservice)

o Esta llave es necesaria para autenticar las solicitudes enviadas a MedianetPay.

e Puede generarla directamente en la plataforma ingresando en la ruta:
Configuracion general — Seguridad Webservice — Llave Webservice.

e Cada vez que genere una nueva llave, debera actualizarla en todas sus integraciones,
ya que las anteriores quedaran invalidadas.

/\ Importante: La llave Webservice es Gnica y de uso exclusivo de su comercio. No debe
compartirse con terceros, ya que representa un componente critico en la seguridad de la
integracion.
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4. Recoleccion de datos

Una vez cumplidos los requisitos de integracion, debera enviar a MedianetPay la informacion
necesaria en formato JSON, con el fin de generar el link de pago a través del servicio
WebCheckout.

4.1. Datos a enviar

El envio debe realizarse utilizando el método POST, incluyendo los siguientes campos
en el cuerpo de la peticion:

{

"currency": "string",
"description™; "string",
"iva": 0,
"key_webservice™: "string",
"reference": "string",
"url_back™: "string",
"url_redirect": "string",
"username": "string",

"value": 0,
"value_base_not _iva": 0
}
Campo Tipo Descripcion Longltud Longltud
max. min.
currenc Strin Moneda de la transaccion. Valor 3 3
y g permitido: "USD"
description String Descripcion del pago 200 1
iva Numérico = Porcentaje del IVA para la transaccion 99 1
key_webservice String Llave Webservice generada en la 36 1
plataforma

reference String Referencia unlgg ;Oe la peticion de 40 1
url_back String URL donde se confirmara el pago 500 1
url_redirect String URL de redlregg;oon al finalizar el 500 1
username String Usuario de MedianetPay 30 1
value Numeérico Valor total de la transaccion N/A 1
value_base_not_iva Numérico Valor base de la transaccion (sin N/A 0

incluir IVA)
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© Nota: EI campo urlredirect es opcional en MedianetPay. Si no se envia, al finalizar el
pago el usuario sera redirigido automaticamente a la pagina principal de Medianet.

URLSs de inicio de transacciones WebCheckout
Dependiendo del ambiente, utilice la siguiente URL para enviar los datos:

e Ambiente de pruebas:
https://qa-api.medianetpay.ec/app/webservice/webcheckout/rest

e Ambiente productivo:
https://api.medianetpay.ec:4443/app/webservice/webcheckout/rest

4.2. Datos retornados

Si la peticidn se procesa exitosamente, MedianetPay devolvera un objeto JSON con el link
de pago correspondiente a la transaccion:

{"link":"https://qa.medianetpay.ec/payment/ AKO_eAXGdtPDhteTbu8kjdsudH7pUS8UG
WBO0K6U9yPgxudOsEiRra8NiVsKbDhai*'}

Posteriormente, una vez realizado el pago, el sistema enviard la confirmacion
autométicamente a la URL back configurada. El formato de la respuesta es:

{
"response™: "string",
"reference": "string",
"currency": "string",
"amount": "string",
"method": "string",
"payment_reference": "string",
"authorization": "string",
"deferred™: "string",
"deferred_term": "string",
"other_term": "string"

}
Campo Descripcion
response Estado de la transaccion (Ej: Aprobada, Rechazada)
reference Referencia original de la peticidn de pago enviada por el comercio
currency Moneda de la transaccion (ejemplo: USD)
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amount Valor total pagado
method Método de pago
Codigo de diferido, en caso de que la transaccion se haya procesado con diferido (si
deferred aplica)
deferred_term Plazo o término del diferido (si aplica)
Informacion adicional del diferido en caso de no estar contemplada en los términos
other_term - S
estandar (si aplica)
authorization Cadigo de autorizacion de la transaccion (solo disponible si fue aprobada)
additional_data Informacién adicional enviada en la solicitud original
payment_reference Identificador de pago asignado por MedianetPay
5. Pruebas

Antes de realizar transacciones en el ambiente productivo, es recomendable validar el
correcto funcionamiento de la integracion en el ambiente de QA (pruebas).

En este entorno, MedianetPay dispone de un simulador de pagos por monto, el cual
permite verificar facilmente los diferentes escenarios de respuesta de una transaccion:

o Cuando el valor de la transaccion es inferior al monto configurado en el
simulador, la transaccion se aprueba automaticamente.

o Cuando el valor de la transaccion es igual o superior al monto configurado, la
transaccion se rechaza automaticamente.

Habilitacion del simulador

Para utilizar esta funcionalidad, es necesario que el administrador del comercio solicite la
activacion y configuracion del simulador en el ambiente de QA.

Beneficios del simulador

« Permite validar la correcta integracion de los campos enviados y recibidos.
« Facilita la verificacion del flujo de confirmacidn a través de la URL back.
« Reduce riesgos antes de habilitar el servicio en el ambiente productivo.
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