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MANUAL DE INTEGRACION API REST MODO
WEBCHECKOUT

Introduccion

El presente documento contiene los pasos necesarios para poder implementar el
servicio de WebCheckout en su sitio web, con este servicio podra procesar los
pagos de una forma mas facil y segura a través de MedianetPay; los pagos
realizados seran confirmados a su tienda de forma automatica, esto se realiza a
través de una URL back configurada en su sitio web, donde puede recibir la
respuesta de la operacion.

Buscando que la implementacién del servicio de webcheckout sea lo mas sencillo
posible, se tiene como resultado el siguiente diagrama de flujo, en el cual de forma
grafica se representan los pasos necesarios para poder procesar los pagos a través
de MedianetPay.
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2. Requisitos de seguridad

Para poder implementar el servicio de webcheckout es necesario que se aseguré de
que el sitio web de su comercio cuente con un certificado SSL vigente no
autofirmado. Este requisito de seguridad se solicita con el fin de poder realizar la
confirmacion del pago con la URL back de forma exitosa.

3. Requisitos para la integracion

Para poder realizar la integracion con el servicio de Webcheckout de una forma
adecuada, es necesario que su comercio cuente con este servicio en MedianetPay,
de no ser asi, puede solicitarlo con su administrador.

Adicionalmente, para realizar la integracion con el servicio de Webcheckout, se
requiere utilizar una llave llamada KEY Webservice y autorizar la IP desde donde se
hara la peticion. La llave Webservices puede generarla en la plataforma de
MedianetPay, dando click en la siguiente seccién “Configuracion general ->
Seguridad Werbservice -> Llave Webservice".

e &
v o
% Configuracién general a Q Rodoldo Roberto
.
Do Conectividad a webservices | /2 Llave Webservices | /2 Llaves RSA
Llave Webservices
perfil usuario &
Contrasefia &
Seguridad webservices Q
Google Authenticator G La llave Webservices es una clave de 36 caracteres que permite el consumo de forma segura hacia los WebServices de MedianetPay.
- Recuerda que todos los Webservices necesitan de esta llave para su correcto funcionamiento, si crees que esta llave ha sido vulnerada, puedes
genera una nueva llave y reemplazarla en tu implementacion
Identidad Coorporativa €
“““ ‘X{ugPUQEZ%&1dhXN7R(xz8... =]
Generar nueva llave Webservice
O]
2022 ©® MedianetPay - Todos los Derechos Reservados

Es importante tener en cuenta que esta llave es solo para su uso y cada vez que la
generé debe actualizarla en sus integraciones.
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4. Recoleccion de datos

Una vez se hayan cumplido los requisitos para la integracion, debera agregar los
siguientes datos en el formato JSON, los cuales son necesarios para poder generar
el link de pago a través de Webcheckout.

4.1. Datos a enviar

"currency": "string",

"description": "string",

"iva": O,

"key webservice": "string",

"reference": "string",

"url back": "string",

"url redirect": "string",

"username": "string",

"value": O,

"value base not iva": 0,

"person data": {
"person city": "string",
"person direction": "string",
"person document": "string",
"person document type": "string",
"person email": "string",
"person lastname": "string",
"person name": "string",
"person phone": "string"
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Los campos marcados en rojo son opcionales para el sistema de MedianetPay, en
la tabla a continuacién puede encontrar mas detalles sobre estos campos.

Campo Tipo Descripcion Max Min
currency String Valor permitido “USD” 3 1
description String Descripcion del pago 200 1
iva Numérico Porcentaje de iva que se 99 1

aplicara a la peticion
key_webservice String Llave Key Webservice 36 1
reference String Referencia de peticiéon de 40 1
pago
url_back String Url para confirmacién de 500 1
pagos
url_redirect String Url para redireccionar al 500 1
final del pago
username String Usuario de MedianetPay 30 1
value Numérico Valor de la peticidn N/A 1
value_base_not_iva Numérico Valor del base sin iva N/A 0
person_city String Ciudad del 100 3
tarjetahabiente
person_direction String Direccion del 100 10
tarjetahabiente
person_document String Numero de documento 15 1
del tarjetahabiente
Valores permitidos:
IICCII’
person_document_type String “CE”, 3 1
IIPPII’
”RUC”
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person_email String Email del tarjetahabiente 100 1

person_lastname String Apellido del 100 1
tarjetahabiente

person_name String Nombre del 100 1
tarjetahabiente

person_phone String Teléfono del 15 1
tarjetahabiente

Nota: El valor del iva y el base iva seran calculados automaticamente por la
plataforma a partir del valor, iva y el base sin iva enviados en la peticion.

Es necesario utilizar POST como método de envio de los datos recolectados para la
transaccion, para ello se puede usar el lenguaje de programacién preferido para
iniciar una nueva transaccion.

URL de Inicio de las transacciones en Modo Webcheckout segun en el ambiente en
el que esté haciendo las configuraciones:

e Ambiente de pruebas:
https://qa-api.medianetpay.ec/app/webservice/webcheckout/rest

e Ambiente productivo:
https://api.medianetpay.ec:4443/app/webservice/webcheckout/rest
Ejemplo de consumo utilizando la documentacion del servicio:

Si deseas ejecutar una prueba rapida sin necesidad de configurar tu comercio,
puedes ingresar a las urls de la documentacion del servicio:

¢ Ambiente de pruebas:
https://qa-api.medianetpay.ec/app/swagger-ui/index.html

e Ambiente productivo:
https://api.medianetpay.ec:4443/app/swagger-ui/index.html
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En la documentacion encontraras una seccién llamada Webservices donde podras
ver y ejecutar pruebas solo llenando la informacion requerida para cada servicio.

Webservices Lista de webservices disponibles v

POST /app/webservice/api Process a payment with api service ™

POST /app/webservice/webcheckout/legacy Generale a link for webcheckout ™
m /app/webservice/webcheckout/rest Generale a link for webcheckout -
Parameters Cancel

Name Description

webcheckoutRequestDto * ™
webcheckoutRequestDio

objact

(body) Edit Value | Model

4.2. Datos retornados

Una vez se hayan envidado los datos necesarios y si el proceso es exitoso,
MedianetPay devolvera un link de pago para esta peticion, para esto es importante
que redirija desde su sitio web al link mencionado para poder continuar con el flujo
de pago.

{
"link":"https://ga.medianetpay.ec
/payment/AKO eAXGAtPDhteTbu8kjdsudH7pUS8UGWBOK6U9yPgxud0sEiRra8NiVsKbDhai

}

Una vez se haya realizado el pago, se confirmara automaticamente la respuesta a
través de la URL back, esta respuesta tiene la siguiente estructura:

{

"response": "string",
"reference": "string",
"currency": "string",
"amount": "string",
"method": "string",
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"deferred": "string",

"deferred term": "string",
"other term": "string",
"payment reference": "string",
"authorization": "string",

}

Campo Descripcion
response Respuesta de la transaccion
reference Referencia de la peticidon enviada
currency Moneda de la peticién enviada
amount Valor pagado
method Método de pago
deferred Tipo de diferido (Solo si el método de pago es diferido)

deferred_term

Plazo de diferido (Solo si el método de pago es diferido)

other_term

Otros plazos (Solo si el método de pago es diferido segun el
tipo con meses de gracia)

payment_reference

Referencia de pago

authorization

Autorizacion de pago (Solo si es aprobada)

2022 WORLD POS SOLUTIONS S.A.S - CONFIDENCIAL

El contenido en este documento es propiedad de World POS Solutions S.A.S y no puede ser distribuido o reproducido en su
totalidad o parcialmente por ningin medio sin el previo consentimiento escrito de World POS Solutions S.A.S




-

5. Tarjetas de pruebas

Se pueden ejecutar transacciones de pruebas con cualquiera de las siguientes

tarjetas
Franquicia \ Numero Respuesta
Visa A111111111111111 Aprobada
Visa 4012888888881881 Rechazada
Visa 3DS 4456530000000007 Aprobada
Visa 3DS 4456530000000031 Rechazada
MasterCard 5111111111111111 Aprobada
MasterCard 5111111111111118 Rechazada
MasterCard 3DS 5200000000000007 Aprobado
MasterCard 3DS 5200000000000031 Rechazada

iRecuerda que estas tarjetas de pruebas solo funcionan en el ambiente de pruebas!
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